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Capitulo 1. Introduccion

JDA Cloud Services pretende aprovechar lo mejor del conocimiento del negocio de nuestro
cliente y las probadas habilidades de JDA Software en la creacién e implementacion de
software. Como cliente de JDA Cloud Services, usted ya no tendra que preocuparse por
como se entregara la funcionalidad del software y podra concentrarse en el verdadero
valor comercial que proporciona la solucién.

En el modelo de prestacion de soluciones de JDA Cloud Services, este gestiona y facilita
las actualizaciones y revisiones, garantizando de este modo que su soluciéon se mantenga
actualizada y que usted tenga acceso a las versiones mas recientes y estables del
software. Ademas de prestar servicios de mantenimiento de aplicaciones e
infraestructuras, contamos con un vasto conocimiento sobre productos que, unido a la
amplia experiencia e interaccién con cada uno de los miembros de la enorme base de
clientes de JDA, nos permite garantizarle que las soluciones implementadas se ajustaran
a las mejores practicas de industria.

Como cliente de JDA Cloud Services, puede estar seguro de que recibira siempre los
mas altos niveles de servicio disponibles en materia de asistencia, mantenimiento y
operacion del software de JDA, con productos de primera calidad.

Objetivo de esta guia

La Guia de JDA Cloud Services contiene los procesos y procedimientos, las
responsabilidades y los medios de interaccion de JDA Cloud Services y de los clientes de
estos servicios. Esta guia es un documento en permanente actualizacion, sujeto a
modificaciones periddicas.

Nota: los cambios introducidos en este documento no deberian afectar sensiblemente
el nivel del servicio prestado al cliente.

El alcance del presente documento se limita a JDA Cloud Services. No se pretende hacer
ninguna referencia al software o a soluciones especificas de JDA, y ninguna alusién
deberia interpretarse como una declaracion o compromiso de que las propiedades del
software se mantendran indefinidamente. JDA Cloud Service y JDA Cloud Services
seguiran evolucionando para proporcionar la mejor oferta a nuestros clientes. Por
consiguiente, JDA se reserva el derecho de cambiar en cualquier momento y sin previo
aviso este material o cualquiera de las funciones, caracteristicas o especificaciones de
todos los programas de software que se describen en el presente documento. JDA Cloud
Services no tendra ninguna obligacion por garantia con respecto a estos materiales o al
software descrito en este documento, con excepcion de lo aprobado en el Contrato de
licencia de software de JDA celebrado con un licenciatario autorizado. Sin embargo, JDA
Cloud Services no reducira significativamente los servicios en la nube que deban prestarse
durante el plazo del contrato de servicios en la nube celebrado con el cliente.

Participantes de JDA Cloud Services

Toda contratacién de Cloud Services incluye un cliente y su equipo, el equipo de JDA
Cloud Servicies y el equipo de JDA Support Services. Durante las fases de implementacion
e introduccién de las mejoras mas importantes en una contratacion, el equipo de JDA
Consulting Services también puede participar en actividades relacionadas con la
prestacién de servicios. Es posible que también participen otros equipos o personas.

Cliente

Un cliente es la empresa o grupo que establece una relacion contractual con JDA Cloud
Services con el fin de obtener acceso y permitir la gestién de un conjunto especifico de
servicios. La misma empresa puede incluir mas de un cliente de JDA Cloud Services segun
el producto, la geografia o el acuerdo contractual. Los clientes tienen ciertas
responsabilidades, como el establecimiento de puntos de contacto y la derivacion a nivel
superior, y pueden trabajar tanto con JDA Consulting Services como con otros socios en la
implementaciéon de soluciones de JDA.
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Una vez celebrado el contrato, cada cliente proporcionara un equipo para trabajar en
estrecha colaboracion con el equipo de JDA Cloud Services. Un cliente puede tener una o
varias implementaciones en proceso y cada equipo tendra su propio grupo de profesionales
de las areas comercial, técnica y de implementacién. Los superusuarios y los
administradores de aplicaciones de un cliente se establecen y se nombran como punto
oficial de contacto para cada implementacién y las actividades de mantenimiento continuo
y de operaciéon asociadas. Estos usuarios se convierten en el canal a través del cual se
coordinan las decisiones conjuntas. Si el cliente ha contratado a JDA Consulting Services o
a otros grupos externos por servicios de asesoramiento, ellos seran los responsables de la
coordinacién de los recursos de implementacion.

Equipo de JDA Cloud Services

El equipo de JDA Cloud Services es el principal punto de contacto para la configuracién, la
instalacion, las operaciones diarias y las personalizaciones admitidas. Este equipo trabaja
en estrecha colaboracién con cada cliente para establecer el entorno y la programacion de
operaciones, y proporciona asistencia ante cualquier solicitud del cliente respecto del
mantenimiento y los cambios en los tiempos de ejecucion de las soluciones de JDA.

Durante la inicializacion y la instalacién, los clientes y los equipos que este conforme para
la implementacién trabajaran directamente con el personal de

JDA Cloud Service y tomaran decisiones conjuntas sobre la configuracion del software.

A cada cliente se le asignara un Gerente de prestacion de Cloud Services (Cloud Delivery
Manager, CDM) de JDA Cloud Services. El CDM proporciona asistencia en tiempo real para
la resolucién de problemas y trabaja en estrecha colaboracidn con el cliente a fin de
garantizar el mantenimiento de los resultados esperados en la contratacion de JDA Cloud
Services.

Servicios de asesoramiento de terceros aprobados por JDA

Al utilizar los servicios de asesoramiento de terceros, siempre que sea posible, se deben
utilizar servicios aprobados por JDA. Con el fin de facilitar la implementacién, JDA Cloud
Services trabajara con el cliente, antes de la firma del contrato, para verificar que el
contratista tiene el conjunto de habilidades, y el conocimiento de la industria y de la
solucion de JDA que se requieren para garantizar una implementacion fluida y exitosa. En
todos los casos, el equipo de implementacién debe seguir las politicas y los procedimientos
de JDA Cloud Services, debe entregar los productos de trabajo a JDA Cloud Services de
manera oportuna, debe participar con JDA Cloud Services en el proceso de entrada en
funcionamiento y debe estar disponible todo el dia, todos los dias para proporcionar
asistencia a la produccién por lo menos 30 dias después de la entrada en funcionamiento,
sin cargo para JDA Cloud Services. Los productos de trabajo que no se entreguen
completos o adecuadamente a JDA Cloud Services o el incumplimiento de los esténdares
de calidad de JDA Cloud Services siguen siendo responsabilidad exclusiva del cliente.
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Capitulo 2. Novedades

A continuacién se incluye un resumen de los cambios introducidos respecto de la versién
anterior de la guia:

e El Gerente de prestacion de servicios (Service Delivery Manager o SDM) ahora se
denomina Gerente de prestacion de Cloud Services (Cloud Delivery Manager o
CDM). La funcién no ha cambiado, solo se le ha asignado otro nombre.

e La Politica de uso aceptable, que aparecia mencionada en la version anterior pero no
estaba incluida en la Guia de Cloud Services,

ahora se incluye como Apéndice.

e El capitulo “Implementacién y entrada en funcionamiento” ahora se denomina “Ciclo
de vida de Cloud Services”. No ha habido otros cambios en el material.

e Se reestructurd el capitulo “Operaciones diarias”, que ahora incluye un Proceso de
resolucién de problemas.

e Todos los procesos y politicas se han combinado en el capitulo Operaciones
diarias, e incluyen:

o0 Procesos estandares

o Politicas estandares

e Se agregd una nueva seccion sobre circuitos de red dedicados en la seccidon
de entornos de centro de datos.

e Se ha incluido una arquitectura de red estandar actualizada con fines ilustrativos,
Unicamente.
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Capitulo 3. Ciclo de vida de Cloud Services

La parte mas importante de cualquier oferta de JDA Cloud Services es la implementacion y
el proceso de entrada en funcionamiento. Las implementaciones bien gestionadas facilitan
la transicién a sistemas sin problemas de funcionamiento. La experiencia obtenida en
numerosas operaciones exitosas de entrada en funcionamiento se aplica en cada
contratacion de JDA Cloud Services. Su CDM lo puede ayudar a transitar este proceso
para garantizarle la obtencion del valor esperado con el uso de la solucion de JDA.

Entornos de produccion, prueba y desarrollo

Entorno de produccién

Durante el ciclo de vida de la implementacion, se preparara el entorno de produccion para
el proceso de entrada en funcionamiento. Normalmente, el entorno de produccién no se
utiliza para las pruebas realizadas en la fase de implementacién, salvo para las pruebas de
rendimiento y las pruebas de aceptacién por parte del usuario final. JDA Cloud Services
gestiona los entornos de produccién, y los cambios en este entorno deben contar con la
aprobacion de los representantes autorizados del cliente.

Entorno de prueba

Este entorno se utiliza para probar el software antes de pasar al entorno de
produccién, para desarrollar modelos de datos, secuencias de comandos y flujos de
trabajo de integracion, y para realizar pruebas de aceptacién y verificacion.

Una vez que el entorno de produccién haya entrado en funcionamiento, el entorno de
prueba se utilizara para dar respaldo a instantaneas del entorno de produccién que
permitan implementar nuevas caracteristicas/funciones, reproducir problemas de
produccién y probar revisiones para produccién en un modo de control de calidad y
asistencia.

JDA Cloud Services gestionara los entornos de prueba de cada cliente para garantizar que
los sistemas operativos y el software de terceros estén actualizados y sean compatibles
con las soluciones de JDA elegidas. Los entornos de prueba y desarrollo cuentan con un
respaldo razonable a nivel comercial y no estan sujetos a los acuerdos de niveles de
servicio, las métricas y los margenes de mantenimiento del entorno de produccion.

El personal de JDA Cloud Services sera responsable de llevar a cabo las actualizaciones de
las base de datos, tomadas del entorno de produccién del cliente, para facilitar las pruebas
y la validacion de los datos propios del cliente. El cliente debe solicitar una actualizacion
de la base de datos con un minimo de 48 horas de antelacién a los requisitos de prueba
para la actualizacidon de datos. Se permitiran actualizaciones ilimitadas de las bases de
datos todos los meses, una vez que un cliente haya pasado al modo produccion.

Estas actividades de actualizacion se pueden realizar durante el horario normal para
facilitar la disponibilidad de los recursos operativos de JDA. Las actividades programadas
durante el horario normal se coordinaran con el cliente para minimizar el impacto en las
actividades de prueba y desarrollo en curso.

Entorno de desarrollo

Un entorno de desarrollo esta previsto para admitir pruebas de nuevas
caracteristicas/funciones que requieren cambios significativos en el sistema o que se
consideran una actividad que normalmente se realiza en un entorno de espacio aislado
(sandbox). Los entornos de desarrollo suelen ser mas pequefios en tamafio y son
compatibles con una menor cantidad de usuarios y de datos. Los entornos de desarrollo
no estan pensados para ser usados en evaluaciones comparativas o pruebas de
rendimiento.
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Cloud Launch

La opcién estandar de Cloud Launch (antes llamada Laboratorio de implementacion, o
Implementation Lab) se compone de un Unico entorno que se puede utilizar para
diferentes propdsitos, tales como control de calidad, desarrollo, prueba de conceptos, etc.,
segun los requisitos de los clientes. Este entorno incluye la mayoria de las licencias de
terceros, incluso licencias de base de datos Oracle, pero normalmente no incluye licencias
de Oracle WebLogic.

Los entornos de Cloud Launch son adecuados para la mayoria de los usos, pero debido a
la infraestructura subyacente, no suelen ser buenos entornos para pruebas de
rendimiento. Cuando sea necesario realizar ese tipo de pruebas, trabaje junto a su
Gerente de cuentas de Cloud Services o CDM.

No se recomienda el uso de entornos de Cloud Launch para produccién. Los clientes
no deberian utilizarlos en modo de produccién.

Todos los procesos y procedimientos estandar para entornos que no son de produccion
se aplican a Cloud Launch. Las areas que sean diferentes se identificaran claramente
en la Declaracién de Trabajo (SOW, Statement of Work) de Cloud Services.

Software de terceros

Los clientes que requieren software de terceros, ademas del Middleware, las bases de
datos y el software integrado y las soluciones de infraestructura que se mencionan en el
contrato de Cloud Services, deben mantener acuerdos de asistencia validos compatibles
con el uso del software de JDA. JDA podra solicitar la documentacion de dichos acuerdos
de licencia y mantenimiento para validar la instalacidn correcta y los derechos de uso
correspondientes. Una vez que se haya acordado instalar o actualizar la solucién de
terceros de un cliente con licencia, JDA Cloud Services notificara a los clientes cuando se
planea una actualizacién o una revisidén de la solucién de terceros para instalarla en el
entorno de prueba, o cuando esta lista para realizar pruebas. JDA Cloud Services
coordinara una programacion conveniente y oportuna con el cliente para probar la
funcionalidad, a partir de los datos propios del cliente.

Una vez que se hayan completado todas las pruebas necesarias y que el cliente, JDA estén
satisfechos, y JDA Cloud Service realizara la misma actualizacién en el entorno de
produccién del cliente. JDA Cloud Services coordinara la actualizacién del entorno de
produccién con el personal designado en las instalaciones del cliente para garantizar la
conectividad y operatividad esperada, segun los resultados de las pruebas.

Los programas de software de terceros, excepto los requeridos para hacer funcionar las
aplicaciones de JDA, requieren la celebracién de acuerdos especificos entre el cliente y
JDA Cloud Services.

Revision del entorno actual

JDA Cloud Services lleva a cabo una revisidn de los requisitos y entornos operativos
actuales de los clientes. Esta actividad se realiza para garantizar la disponibilidad de un
correcto nivel de recursos y una fijacion de precios precisa para la solucion de servicios
en la nube.

Esta revisién incluye:

1. Adaptacién de la encuesta que completara el cliente, que describe métricas clave, tales
como:

. Cantidad de usuarios.
. Tipo de uso.
Funcionalidad a implementar.

. Requisitos de integracion.

a
b
o
d. Carga de trabajo o volumen de transacciones a procesar
e
f. Requisitos de prueba y entorno de desarrollo.

u

na encuesta de personalizacién para revisar cualquier personalizacidn solicitada.
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3. Sesiones interactivas para revisar la informacidn proporcionada y resolver cualquier
pregunta de seguimiento.

4. Un proceso de aprobacién para verificar que la informacion del cliente y la comprensién
de JDA de la informacidén son correctas.

Preparacion para la implementacion
Una vez que se ha firmado un contrato, se toman las siguientes medidas a modo de
preparacion para la entrada en funcionamiento de un entorno de produccién.
Inicializacion de Cloud Services

JDA Cloud Services trabajara con cada cliente para inicializar el proceso de servicios en la
nube. En esta primera fase del proyecto, JDA Cloud Services se asegura de que todos los
requisitos previos estén implementados. Esto incluye la adquisicidén de la infraestructura
fisica en su conjunto, asi como la inicializacién y documentacién de los procedimientos
clave, tales como copias de seguridad y planes de recuperacidn. Esta fase suele abarcar
entre dos y cuatro semanas, y debe completarse para pasar a la siguiente fase.

Los servicios de inicializacién incluyen:

e Adquisicion de todos los componentes de la infraestructura del sistema
(aplicable solamente para el servicio CloudPerform: administracion de
hardware y software):

o Hardware dedicado o especifico para la solucidn.
o Software de terceros requerido para ejecutar la solucion de JDA.

o Aumento de capacidad para la infraestructura compartida de servicios, que incluye
la supervision, las copias de seguridad, el ancho de banda y la gestion del
acceso/seguridad.

0 Servidores y otorgamiento de licencias del sistema operativo del servidor.
e Configuracion de servidores:
o Instalacién y configuracién de entornos en los servidores.
o Configuracién del sistema operativo de los servidores.
o Instalacion y configuracion de todos los componentes de software de terceros.
o Configuracion hospedadas de JDA.
e Comunicaciones:

o Asistencia al clientes para establecer comunicaciones entre los servidores de la red
de JDA y la red del cliente.

o Preparacion de los servidores para conectarlos con la red del cliente.
e Archivo y mantenimiento diario del sistema:
o Gestidn de la administracion de los archivos de datos.

o Desarrollo y programacion de archivo del sistema con respecto a datos, software y
bases de datos, segun se requiera para dar respaldo al equipo de implementacion.

e Definicion y desarrollo de procedimientos de copia de seguridad:
o Archivos de extraccion de datos.
o Archivos salientes.
o0 Sistema operativos.
o0 Base de datos.
o Sistema de archivos.
e Preparacion del plan de recuperacion:
o Identificacién del mantenimiento/asistencia de hardware.
o Descripcidon de la recuperaciéon del sistema operativo.
o Descripcién de la recuperacion del software de la aplicacion.
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o Definicidn del proceso para la recuperacion de bases de datos.

o Establecimiento de métricas de tiempo promedio de resolucion (MTTR, Mean Time
To Resolution Metrics).

e Datos:

o Se pondra a disposicion un servidor FTP o AS2 seguro compartido para recibir y
enviar archivos de datos.

o Si corresponde, se estableceran procedimientos y procesos de intercambio
electrénico de datos (EDI, Electronic Data Interchange) para incorporar cualquier
socio EDI.

e Documentacion:
o Creacion de paquetes de protocolos y procedimientos, los cuales incluyen:

- Programacion de operaciones diarias.
- Puntos de contacto autorizados.
- Procesos de comunicacion de datos.
- Formatos de archivos.
- Autorizacion de cambios.
- Protocolos de comunicacion.
- Gestion de excepciones.
- Procedimientos de derivacion a nivel superior.

Nota: el documento final de los protocolos y procedimientos estara disponible
antes de la entrada en funcionamiento del proyecto. El documento se
actualizara durante la vigencia del contrato entre el cliente y JDA Cloud
Service para reflejar los cambios realizados en los puntos de contacto, la
infraestructura o los procesos de trabajo.

Ciclo de vida de la implementacién
El ciclo de vida estandar de la fase de implementacién abarca lo siguiente:

Puesta en marcha de la planificacién del proyecto

Cada contratacion de servicios en la nube comenzara con una sesion de puesta en marcha
de la planificacién del proyecto. Esta sesion se utiliza para identificar contactos clave de
JDA y del cliente, analizar el cronograma general del proyecto, establecer y acordar y
responsabilidades de JDA y del cliente, identificar cualquier interfaz o configuraciones
necesarias, e identificar cualquier riesgo para el proyecto. El producto de la etapa de
puesta en marcha de la planificacion del proyecto es un plan de proyecto que JDA y el
cliente deben revisar y aprobar.

Configuracion del entorno

A menos que se indique lo contrario, los contratos estandares de servicios en la nube
proporcionaran tres entornos: produccién, prueba y desarrollo. Los sistemas de prueba y
desarrollo pueden ser mas pequenos que los sistemas de produccidén y compartir recursos
de hardware y software, pero habra un software idéntico a disposicion. El acceso al
software estara disponible para los usuarios identificados de ambos entornos. El acceso a
los diversos sistemas puede variar en funcion del usuario y del rol desempefiado en la
implementacion.

Una vez que los entornos estén disponibles, el equipo de implementacién, en coordinacién
con JDA Cloud Services, podra configurar la solucion. Para las soluciones de clientes
multiples, se definird previamente la configuracion del entorno, incluyendo hardware,
software y versiones de software. Sin embargo, también se requeriran actividades de
configuracién especificas del cliente, en las que se prevé la participaciéon de un socio de
implementacion.

© 2014 JDA Software Group, Inc. — Confidencial 12



El producto de esta etapa es un entorno listo para la prueba de aceptacion por parte del
usuario (UAT, user acceptance testing).

Nota: para Cloud Services (que antes se denominaba Implementation Lab), solo se
proporciona un entorno, ya sea con fines de prueba o de desarrollo.

Prueba de aceptacion por parte del usuario

JDA vy el cliente realizaran en forma conjunta pruebas de aceptacion por parte del usuario
con el fin de validar si el sistema esta listo para la produccion. Estas pruebas
generalmente incluyen periodos de prueba formales y ad hoc. La fase de prueba de
aceptaciéon por parte del usuario tendra un periodo fijo, y tanto el cliente como JDA son
responsables de completar la prueba en este periodo.

El producto de esta etapa es un documento firmado de aceptacién del sistema.

Puesta en servicio de la etapa de produccion

La etapa inmediata de preproduccion y puesta en servicio de la produccion es uno de los
periodos mas importantes en la implementacion de cualquier proyecto. Las interfaces
pasan oficialmente al nuevo sistema, los usuarios comienzan a acceder al sistema para
hacer el trabajo a tiempo completo y se ejecutan trabajos por lotes segun el cronograma
asignado.

Esta fase se describe en detalle a continuacidn. El producto de esta etapa es un
acuerdo que consigna el éxito del lanzamiento a produccién.
Revisién de posproduccién

Inmediatamente después de la entrada en funcionamiento y durante los treinta dias
posteriores, se presta especial atencion al funcionamiento del sistema de produccion, para
garantizar que no haya problemas y para identificar las areas conflictivas que puedan
existir. Después de este periodo, el sistema pasa a las operaciones normales.

El producto de esta etapa es la conversidn a las operaciones normales.

Responsabilidades del cliente

Con el fin de garantizar el éxito del proyecto de implementacidn, el cliente tiene las
siguientes responsabilidades:

e Reunirse en los hitos acordados del proyecto.

e Dar acceso a recursos internos que puedan brindar informacion sobre los sistemas
existentes.

e Brindar acceso a sistemas o datos utilizados para facilitar la integracion.
e Definir requisitos claros para la configuracion.
e Tomar decisiones oportunas sobre las opciones de configuracién e instalacion.

e Establecer un proceso interno de aprobacién para aprobar hitos y
solicitudes de cambios.

e Proporcionar recursos para probar y validar el sistema.
e Hacer comentarios sobre elementos del proceso y progreso.
e Dar seguimiento a los procesos y los procedimientos acordados.

e Identificar rapidamente administradores y superusuarios calificados que se
transformaran en el punto de contacto para JDA y recursos del proyecto, y seran el
punto inicial de la derivacion a nivel superior antes de derivar la cuestion a JDA.
Este equipo del cliente alineara y priorizara todas las cuestiones, y determinara si
se trata de un problema de capacitacion, relacionado con datos o una mejora. Si
este equipo identifica el problema como un problema original de la solucién, se lo
informara a JDA Cloud Services, quien investigara el problema con la ayuda de este
equipo.

e Comunicarse y capacitar a socios externos del cliente, como transportistas, socios
colaboradores y otras organizaciones de terceros que participen en la
implementacion.
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e Obtener y suministrar una prueba de las licencias de terceros identificadas
como responsabilidad del cliente en la SOW de Cloud Services. Los
ejemplos pueden incluir software de bases de datos, sistemas para
determinacion de distancias vy tarifas.

Responsabilidades de JDA

e Asignar un Gerente de prestacién de Cloud Services (Cloud Delivery Manager o
CDM) para cada cliente.

e Reunirse en los hitos acordados del proyecto.

e Configurar y suministrarle acceso a los entornos para el cliente y el equipo de
proyecto.

e Definir planes de gestidén para las configuraciones.

e Comunicar claramente las opciones para permitir la toma de decisiones oportunas
sobre las opciones de configuracion e instalacion.

e Hacer comentarios sobre elementos del proceso y progreso.
e Definir, documentar y seguir procesos y procedimientos claros.

e Crear una cuenta de Mesa de asistencia (SD, Service Desk) de Cloud Services
para el cliente.

Proceso de notificacion de problemas: fase de implementacion

Durante la fase de implementacion, los clientes se pueden comunicar directamente con JDA
Cloud Services a través del nimero de teléfono de Cloud Services, de la interfaz web o por
correo electrénico, segun la documentacion de procesos de Cloud Services que le
proporcionara el CDM. JDA Cloud Services, a través del JDA Cloud Services Response
Center, esta disponible durante todo el dia, todos los dias, para atender problemas
comerciales criticos que afecten el entorno de produccién. Sin embargo, las actividades de
implementacién y de prueba no se consideran actividades comerciales criticas y, por lo
tanto, tiene asistencia razonable a nivel comercial. Durante la fase de implementacién, es
importante que el cronograma de implementacién y pruebas tenga en cuenta esta limitacion
y se asigne tiempo suficiente para realizar pruebas y resolver problemas. Solamente
aquellos problemas que afectaran a la fecha de entrada en funcionamiento se consideran
criticos y estaran sujetos a iniciativas de resolucidon que requieran horarios extendidos de
cobertura. Si surge un problema comercial critico en la fase de implementacién, se debe
tener acceso a los contactos del cliente todo el dia, todos los dias para resolver el problema.

Cada solicitud debe abrirse como una solicitud de servicio mediante la herramienta en JDA
Cloud Services. Normalmente se espera que todos los problemas criticos e importantes se
resuelvan antes de completar el proceso de entrada en funcionamiento. Cualquier
excepcidn a esta regla debe acordarse con el cliente.

Si el cliente tiene problemas con el software de terceros o con las areas que maneja el
equipo de implementacion del cliente, estos se remitiran al cliente para que los resuelva y
no se incluiran en el calculo del SLA.

Proceso de entrada en funcionamiento

El proceso de entrada en funcionamiento de Cloud Services tiene cuatro fases principales: La
preparacion para la entrada en funcionamiento, la puesta en servicio del entorno de produccion,
la fase inicial de posproduccion y el régimen estable de la etapa de posproduccion.

Preparacion para la entrada en funcionamiento

El proceso de preparacion para la entrada en funcionamiento evalla el estado actual del
proyecto de implementacion. Generalmente, este proceso se desarrolla durante las ultimas
dos semanas antes de la entrada en funcionamiento. Se deben realizar los siguientes
pasos para salir del proceso de preparacion para la entrada en funcionamiento. Todos los
pasos deben ejecutarse correctamente; de lo contrario, no tendra lugar el siguiente paso.
La lista de verificacién para la entrada en funcionamiento captura los principales hitos; y el
cliente y JDA Cloud Services deben completarla y aprobarla por lo menos 48 horas antes
de la fecha real de entrada en funcionamiento.
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Los pasos mas importantes de la preparacion para la entrada en funcionamiento son:

1. Se completa y aprueba una prueba de aceptacion por parte del usuario (UAT).

2. Se aisla el entorno de produccidn, se lo limpia, se instala el software y se lo prepara
para la entrada en funcionamiento.

3. Se realiza una prueba y verificacion completas de las interfaces de produccion.

Se documenta y se aprueba la Programacion de operaciones.

5. Los productos del trabajo del equipo de implementacién se entregan a JDA Cloud
Services y se aprueban. Todos los productos de trabajo se someteran a una revision de
calidad y a una revisién de capacitacion antes de ser aceptados. JDA Cloud Services se
reserva el derecho de rechazar cualquier producto de trabajo que considere malo o de
baja calidad, con mal mantenimiento o insuficientemente justificado o documentado.

6. El cliente y JDA Cloud Services aprueban el plan del proyecto del dia de la puesta en

servicio y se lo publica.

Se verifica el acceso al entorno de Cloud Services para todos los usuarios.

8. Se informa al cliente sobre el uso de la Mesa de asistencia (SD) de Cloud Services, se
crea una direccion de correo electronico dedicado, se emiten las credenciales de inicio de
sesion y la Guia del usuario de SD.

9. Se completan y aprueban todas las demas autorizaciones que sean necesarias.

»

N

Puesta en servicio y estabilizacién del entorno de produccion

Durante la puesta en servicio del entorno de produccién, el nuevo entorno de JDA Cloud
Services comienza a funcionar como la instancia de produccién. Se sugiere que este
proceso se programe durante un periodo de dos semanas después de la finalizacidon de las
pruebas y la aceptacién de las revisiones finales de configuracidn y del sistema. Como
minimo, se debe ejecutar un proceso automatizado y por lotes sin problemas 5 (cinco)
dias antes de la entrada en funcionamiento, para garantizar la correcta programacién, la
finalizacion de ensayos no destructivos y la estabilizacidn.

Los pasos mas importantes para la puesta en servicio del entorno de producciéon son:
1. Detener el acceso al sistema de produccion antes de la entrada en funcionamiento.

2. Crear y transferir una copia de la base de datos existente limpia o probada al nuevo
entorno de produccién.

3. Importar la base de datos al nuevo entorno de produccion.
Cambiar todas las interfaces para que apunten al nuevo entorno de produccion.

5. [Iniciar el nuevo sistema de produccidn y ejecutar pruebas de regresién no intrusivas
para asegurar un buen funcionamiento.

6. Obtener la aprobacion del cliente y de JDA Cloud Services como confirmaciéon de que el
sistema funciona correctamente.

7. Hacer una copia de seguridad completa del nuevo sistema de produccién.

8. Iniciar todos los procesos automatizados.

9. Abrir el acceso al nuevo sistema de produccion.

Fase inicial de posproduccién

Después de la entrada en funcionamiento y durante los 30 dias posteriores, tiene lugar la
fase inicial de posproduccién. En esta fase, JDA ofrece respaldo adicional y supervisa
estrechamente el sistema de produccion para garantizar que no haya problemas durante el
arranque. Durante el desarrollo de esta fase, JDA Cloud Services Response Center estara
disponible para coordinar las respuestas a los problemas de produccion.

Si hay dudas o problemas de fondo, esta fase puede extenderse mas alla de los 30 dias, a
pedido del cliente. En ese caso, el cliente debe exigir que el equipo de implementacién siga
prestando la asistencia necesaria.

Los pasos mas importantes de la fase inicial de posproduccién son:

1. Supervisar de cerca los trabajos por lotes en busca de cédigos de error, mensajes de
advertencia y funcionalidad correcta.

2. DA Cloud Services Response Center coordina respuestas a problemas y actualizaciones
de la informacion de contacto, segiin sea necesario.
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3. Se supervisan y resuelven los problemas de rendimiento y accesibilidad de los usuarios.
4. Se establecen los contactos de asistencia para la fase de posproduccién y se explica el
proceso de asistencia para el régimen estable.

5. Se realiza la aprobacién final del sistema de produccién.

Régimen estable de la etapa de posproduccion

Una vez transcurridos los primeros 30 dias y tras la aprobacién del sistema, el sistema
entra en el régimen estable de produccion estandar. JDA Cloud Services es el punto de
contacto principal con el cliente. Cuando sea necesario, JDA Cloud Services coordinara con
JDA Support Services las medidas necesarias para resolver problemas del producto.

La programacion de operaciones impulsa el funcionamiento diario del sistema. Se da
seguimiento a las métricas mensuales, se las registra y se las presenta al cliente a través
del CDM. Un contacto habitual con el CDM garantiza que la solucion de JDA se utilice al
mas alto nivel posible.

Todos los procesos operativos funcionan normalmente.

Personalizaciones y modificaciones

Las soluciones de JDA son muy flexibles y permiten diferentes configuraciones y modelos
de datos sin que sea necesaria una personalizacion especial. Las interfaces estandares
ofrecen acceso a los datos del sistema y desde estos datos. Consideramos que este nivel
de capacidad de configuraciéon cumple con la mayoria de las necesidades de los clientes sin
personalizacidn especifica.

Personalizaciones

Para aquellas situaciones en las que se desea personalizar el sistema para respaldar los
procesos comerciales de un cliente que no son parte del software estandar, JDA ofrece los
servicios necesarios de personalizacion. Las personalizaciones son actividades que se
facturan, y el CDM trabajara con el cliente para definir el alcance y el costo de estas
actividades. Las personalizaciones o modificaciones estan siempre sujetas a los procesos
de gestién de cambios o mejoras. Las personalizaciones o modificaciones generalmente se
dividen en las categorias que figuran a continuacion.

Ampliaciones

Los clientes a veces descubren que su proceso comercial especifico requiere campos de
datos adicionales o l6gica comercial adicional. JDA Cloud Services creara estas
ampliaciones utilizando herramientas adecuadas, como la plataforma ABPP de JDA, y las
proveera en relacion con el producto estdndar. Las ampliaciones requieren mantenimiento
adicional y, si se utiliza ABPP, el valor de una licencia de ABPP para brindar asistencia y
actualizar la compatibilidad del mantenimiento de las actualizaciones con futuras versiones
del software estandar.

Modificaciones

JDA Cloud Services proporciona modificaciones para respaldar los raros casos en los que la
I6gica existente no se adapta a los procesos comerciales exactos de un cliente. Estas
modificaciones incluyen secuencias de comandos de infraestructura de PL/SQL vy légica
comercial. Cuando se requieren cambios en el cdédigo, el CDM trabajara con JDA Product
Development para cotizar el cambio del software con licencia.

Nota: JDA no siempre acepta cambios en el cédigo y cada solicitud de cambio se
considera individualmente.

Integraciones y flujos de trabajo de integracion

Las interfaces de entrada/salida estandares y las API documentadas proporcionan archivos
sin formato o documentos XML que pueden utilizarse para facilitar integraciones
estandares. JDA Cloud Services puede crear flujos de trabajo de integracién y asignacién
de datos personalizados en aquellos casos donde el formato estandar carezca de
informacién o esté formateado incorrectamente, para que sean aceptados en los sistemas
heredados de terceros o del cliente.

© 2014 JDA Software Group, Inc. — Confidencial 16



Estrategia de salida

Dentro de los treinta dias posteriores al final del plazo del acuerdo con JDA Cloud
Services, previa solicitud por escrito del cliente, y siempre que el cliente esté al dia
con los pagos (incluso con las tarifas por rescision adeudadas como consecuencia de
la rescision anticipada), JDA devolvera de inmediato los datos del cliente al cliente en
el medio estandar de JDA.

Si el cliente rescinde el contrato de Cloud Services segun lo estipulado o la SOW, JDA
participard en la planificacién del cliente para facilitar la transicion desde Cloud
Services.

Estos servicios incluiran:

e La revision de la configuracion de la aplicacidn y la base de datos de JDA con el
cliente y la entrega de informacion al respecto.

e Participacién en una reunidn de transicidn y acuerdo sobre la programacién de
actividades de transicion.

e Entrega de hasta tres (3) bases de datos exportadas para que el cliente las use en la
transicién, en un formato admitido por JDA y que acuerden mutuamente.

e Entrega de copias de informacién existente usada para el funcionamiento de la solucién
del cliente en JDA. Ejemplos de informacién compartida con el cliente:

o Diagrama de arquitectura.

Inventario de las versiones de los componentes en el paquete de soluciones.
Ajustes de configuracion para la aplicacién y la base de datos.

Traslado de datos.

Programacion de lotes.

Programacion de copias de seguridad.

O O O o o

e Se destruiran todos los datos 30 dias después de la rescision de los servicios.

Los servicios adicionales estan disponibles segun horarios y materiales a las tarifas vigentes
de JDA.
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Capitulo 4. Operaciones diarias

Una vez que la aplicacién ha entrado en funcionamiento y se ha completado la fase inicial
de posproduccion, se inician las operaciones diarias.

Puntos de contacto

El cliente designard un minimo de un contacto comercial y uno técnico para coordinar la
comunicacion con JDA. Estos contactos son normalmente los superusuarios de la solucion
de JDA. Al igual que los principales puntos de contacto con JDA Cloud Services, se espera
que estos usuarios hagan comentarios y tomen decisiones junto con JDA Cloud Services y,
de ser necesario, con JDA Support Services.

Proceso de contacto entre el cliente y JDA

El punto de contacto principal entre un cliente y JDA Cloud Services siempre es el CDM.
Este puede coordinar actividades, ayudar a responder preguntas e indicar al cliente los
recursos adecuados dentro de JDA. Para preguntas sobre la funcionalidad del software,
defectos u otras preguntas sobre el software, el principal punto de contacto es JDA_
Support Services. Se pueden abrir informes de problemas con JDA Cloud Services, y en
su caso, se pondra en contacto y abrira el caso respectivo con JDA Support Services.

JDA Cloud Services Response Center proporciona acceso por teléfono, correo electrénico y
web para abrir informes de problemas, solicitar cambios y hacer comentarios. Cada cliente
recibe instrucciones detalladas sobre la forma de interactuar con JDA Cloud Services para
estas solicitudes. Los clientes deben proporcionar informacidon de contacto para problemas
para el horario normal comercial y para después del horario.

También se proporciona un portal web especifico del cliente y la direccién de correo
electrénico para todos los clientes de Cloud Services. La direccion de correo electrénico
permite abrir casos enviando un correo electrdnico. El portal web permite acceder a casos
abiertos, realizar busquedas en la base de conocimientos y obtener informacién
actualizada sobre los casos.

Procesos estandares

Hay muchos procesos y procedimientos estandar que forman parte de las operaciones
normales. Estos se definen en la Programacion de operaciones y el contrato de Cloud
Services, se desarrollan durante la implementacién y se incluyen en este documento.

Responsabilidades de JDA Cloud Services

Cuando deba realizarse una nueva instalacion acordada y bajo licencia, se instalaran
modulos de software de JDA en el servidor. Esto incluye software de base de datos,
software de JDA y cualquier software de terceros que se requiera.

JDA Cloud Services instalara las versiones de software acordadas con el cliente.
Cualquier versidn sin certificados solamente se instalaran con la aprobacion de la
gerencia del cliente y puede reducir los niveles de servicio. En los entornos de clientes
multiples, JDA determina exclusivamente el tipo y la versién del software que se
instalara.

JDA Cloud Services llevara a cabo la verificacién y la prueba de la versidn inicial del
software para verificar la retrocompatibilidad con la configuracién y las personalizaciones
de soluciones existentes del cliente. Esto puede incluir pruebas de regresién limitada de
los flujos de trabajo del cliente. En todos los casos, los clientes estan obligados a
determinar la cantidad de pruebas que consideran aceptables, y a realizar estas pruebas
antes de autorizar un nuevo software para produccién.

Responsabilidades del cliente

El cliente es responsable de los siguientes puntos al probar una nueva actualizacion de la
version:

e Participar activamente en el proceso de planificacion de la actualizacidon para
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ayudar a identificar las necesidades de capacitacion y pruebas, asi como la
programacion y la comunicacion.

e Designar un contacto para que cree una solicitud de servicios para pedir que se
aplique una actualizacién determinada.

e Realizar cualquier modificacion necesaria de extractos de datos del cliente o
rutinas de importaciones desde o hacia los sistemas de datos de los socios
comerciales o del cliente.

e Determinar, documentar y probar el mejor uso adecuado de todos los nuevos
campos o funcionalidad para las empresas y los procesos comerciales del cliente.

e Comunicar, capacitar, documentar e implementar la nueva versién en los
usuarios finales y socios comerciales.

e Probar y aprobar todos los trabajos por lote o cambios en la secuencia de
comandos.

e Realizar una prueba de regresién completa y de aceptacién por parte del
usuario de todos los flujos de trabajo de integracion, rendimiento y
funcionamiento que se apliquen a la solucién comercial.

JDA Cloud Services y el cliente tomaran conjuntamente la decisiéon de continuar o no con
las actualizaciones de la versién del software segun los resultados de las pruebas
realizadas por ambas partes.

Servicios de procesamiento

Los servicios de procesamiento describen los procesos y procedimientos que JDA
Cloud Services ejecuta para entregar los resultados de la solucion de JDA.

Estos servicios constituyen el ndcleo de JDA Cloud Services, ya que incluyen el
mantenimiento de rutina y la administracion de todos los niveles de la arquitectura
técnica. Se han disefiado para garantizar una gestion predictiva de la infraestructura y
tiene el respaldo de un hardware y software de Ultima generacion.

Los servicios de procesamiento de JDA Cloud Services estan disefiados para operar y
ejecutar la solucion en la mejor forma practica a fin de garantizar niveles de servicio y
gestion de riesgos 6ptimos. Ademas de la operacion y la gestidon de la solucién, el CDM
esta disponible para explicar todos los protocolos y los plazos previstos.

Administracion del sistema

El CDM asignado le informara al cliente de cualquier interrupcion en el servicio.

En la siguiente lista se describen los procesos que ejecuta JDA, seguln sea necesario,
para respaldar el mantenimiento y la administracién del sistema JDA:

e Cambios en el esquema de la base de datos (p. ej., campos definidos por el usuario).

e Organizaciones fisicas y ldgicas, y estructura de la base de datos, aplicacion y
archivos del sistema.

e Supervisiéon de los sistemas y los servidores.

o Se alerta de manera proactiva al personal de asistencia técnica si se producen
fallas relacionadas con el sistema.

o0 Se notifica al contacto designado del cliente sobre una falla del sistema.

Administracién de las operaciones

La siguiente lista describe los procesos que ejecuta JDA Cloud Services, segun sea
necesario, para entregar los procesos diarios, semanales y mensuales:

e Las programaciones de produccion se desarrollan segun lo acordado por ambas partes,
y se documentan en los Protocolos y Procedimientos y en los documentos operativos.

e Se supervisa el estado de los procesos.
e Ante procesos incorrectos:

o Seinforman a JDA Cloud Services y al cliente segun las listas de contacto
determinadas previamente

0 Se registran en la herramienta de seguimiento en linea.
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o Se ejecutan los procedimientos de resolucion de problemas segun el documento
Protocolos y procedimientos.

e Se documenta el cumplimiento de la programacion de produccién.

Las soluciones que proporciona JDA Cloud Services ejecutaran programaciones de
produccién diaria, semanal y mensual, segun lo requieran las soluciones especificas, para:

Aceptar archivos de datos.

Manipular archivos de datos segun secuencias de comandos escritas previamente.
Importar o cargar archivos en la base de datos.

Ejecutar el procesamiento.

Ejecutar alertas.

O O O O O o

Exportar datos.
o Notificar a contactos designados de la finalizacion, falla o problemas.

Todas estas programaciones se definiran previamente, se registraran en el sistema de
control de cambios y se automatizaran. La definicion de las programaciones adecuadas y
las cargas de datos se determinara durante la implementacion.

Proceso de prueba de interfaces y trabajos

Durante la fase de implementacion, antes de la entrada en funcionamiento, JDA Cloud
Services trabajara estrechamente con el equipo de implementacion para corroborar que
todas las interfaces se hayan probado en la unidad, y que se puedan invocar y mantener a
través del marco de trabajo por lotes de los servicios en la nube.

Una vez que el entorno se incorpord a la produccion, el cliente puede programar/solicitar
pruebas y modificaciones adicionales a JDA Cloud Services. Cualquier trabajo para ampliar
o modificar las interfaces de la solucidn se realizard en un entorno de prueba o de
desarrollo. Todas las solicitudes para afiadir, ampliar o modificar las interfaces de la
solucion estan sujetas a la gestién de cambios o procesos de mejora de JDA Cloud
Services. JDA Cloud Services esperara los comentarios del cliente antes de trasladar un
cambio a produccién.

Procesos estandares de integraciéon

JDA Cloud Services reconoce que hay muchos métodos diferentes de integraciones que
emplean nuestros clientes. Estos incluyen, entre otros, el intercambio de archivos, las
herramientas comerciales de integracion, las interfaces de secuencias de comandos y
los enlaces directos a bases de datos.

JDA Cloud Services, en general, puede admitir cualquier tipo de método de integracion
estandar. Las conexiones VPN permiten el acceso directo a las herramientas de
integracién o a las secuencia de comandos. La transferencia de archivos se realiza a
través de AS2 o SFTP.

Cuando se solicitan integraciones directas, JDA Cloud Services requerira acordar el
protocolo para garantizar que el acceso directo no afecte a los SLA de produccidn.
Cuando sea posible, deben utilizarse esquemas de estratificacion para aislar la actividad
externa del esquema de produccion. Si eso no es posible, reglas muy especificas sobre
el cronograma y el procesamiento pueden ayudar a gestionar este proceso. En algunos
casos, sin embargo, las interfaces directas pueden limitar lo que se considera en el
alcance, para incluirlo en los SLA en relacidn al rendimiento y la disponibilidad.

Independientemente del método, las integraciones son comunes a todos los clientes y nos
esforzamos por garantizar que el proceso sea facil, fiable y esté gestionado claramente.
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Proceso estandar de envio y recepcién de archivos

La norma de JDA Cloud Services para el intercambio de archivos es AS2. AS2 es una
especificacion EDI disefada para dar respaldo a la seguridad, la verificacion, la integridad
de los mensajes y la privacidad de los datos transmitidos a través de Internet. AS2 admite
transferencias de archivos en tiempo real, basadas en tiempo o en intervalos, con
integracién de notificacion de entrega de mensajes (MDN, message delivery notification)
sincrona o asincrona con nuestros socios comerciales. Si se detecta un error durante la
transmision de los datos, el proceso de AS2 gestiona automaticamente la solicitud de
retransmision de los archivos afectados con el socio comercial de AS2 remoto. JDA Cloud
Services garantiza la interoperabilidad con plataformas certificadas por Drummond.
Encontrard una lista disponible de plataformas certificadas en el sitio de Drummond Group.

Proceso opcional de envio y recepcion de archivos

JDA Cloud Services ofrece SFTP como una opcion de servicio de intercambio de datos
alternativo para los clientes que no puedan admitir AS2. Sin bien SFTP es un transporte
cifrado, no ofrece la misma funcionalidad de verificacidn, integridad de mensajes y de
transmisidn y retransmisidon que ofrece AS2.

Se les proporciona a los clientes una cuenta SFTP en la plataforma SFTP de JDA Cloud
Services. Las carpetas disponibles en esta cuenta se utilizan como buzones para la entrega
y la recuperacion de los archivos de datos de integracidon. Los clientes se conectan al
entorno de Cloud Services mediante un SFTP y envian o recogen archivos segln sea
necesario. Este es un proceso de intercambio de archivos pasivo en el cual JDA Cloud
Services no se conecta al sistema de origen del cliente para solicitar el envio o recibir los
archivos. Los clientes determinan el momento en que los archivos se transfieren y reciben.
Los clientes son, por tanto, responsables de iniciar el envio y la recepcién de los archivos
una vez que JDA los ha puesto a disposicién en el buzén de entrega o carpeta de salida
correspondientes. Si se detecta un error de entrada, JDA Cloud Services notificara
manualmente al cliente y solicitara la retransmisién de los datos. La integracién SFTP esté
disponible para entornos de produccion, prueba y desarrollo.

Proceso de adicion y eliminacion de usuarios

Para las soluciones en las que JDA Cloud Services administra el acceso de los usuarios, un
representante autorizado del cliente enviara una solicitud de creacién, modificacion o
desactivacion de cuenta mediante una solicitud de servicio. Es responsabilidad del cliente
garantizar que la solicitud se ha revisado y aprobado debidamente para que cumpla con
los procesos comerciales y las pautas de control de acceso del cliente, incluyendo la
inhabilitacidon del acceso de los exempleados y los cambios en funciones y accesos. Se
asignara un analista y un nimero de ticket a la solicitud para fines de seguimiento. El
analista procesara la solicitud y presentara una notificacidn al representante del cliente al
finalizar. Las solicitudes de cuentas de usuarios se procesaran y completaran dentro de los
tres dias habiles. No se aceptaran solicitudes de nadie, excepto de los representantes
autorizados del cliente.

Para las soluciones de Cloud Services en las cuales el cliente administra directamente las
cuentas de usuarios, los representantes autorizados del cliente tendran acceso a las
funciones de administracion de usuarios de la aplicaciéon y mantendran la responsabilidad
de una revisidn, aprobaciéon y mantenimiento adecuados de las cuentas de usuario segun
los términos y limitaciones del acuerdo.
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Proceso de adicion, eliminacion y modificacién de trabajos por lotes

Se sigue un proceso formal de gestion de cambios para la adicion, la eliminacién y la
modificacion de trabajos por lotes en la programacion de operaciones. Un representante
autorizado del cliente debe presentar la solicitud mediante una solicitud de servicio. En el
caso de que el acuerdo del cliente incluya un SLA relacionado con los tiempos de ejecucién
de los procesos por lotes enviados, se evaluara el impacto del cambio en el rendimiento.
Cuando corresponda, se emitira una solicitud de cambio para ajustar el SLA de acuerdo
con el cronograma revisado. Una vez obtenidas las aprobaciones, se programa el cambio.
Si el cambio exige un tiempo de inactividad del sistema, se lo contemplara en el margen
de mantenimiento habitual del sistema. De lo contrario, se programara el cambio en un
horario acordado con el cliente. Solo se aceptaran solicitudes de los representantes
autorizados del cliente.

Proceso de mantenimiento de hardware

JDA Cloud Services supervisa proactivamente las programaciones para dejar de prestar
asistencia y final de ciclo para asegurar que todos los clientes estan trabajando con
tecnologia compatible. Debido a la naturaleza de JDA Cloud Services, la mayor parte de las

actualizaciones en los paquetes de tecnoldgica no son visibles para los clientes de JDA
Cloud Services. Sin embargo, habra casos en los que JDA Cloud Services tendra que
coordinar pruebas de regresion y la aprobacion con cada uno de sus clientes.

Es responsabilidad del cliente proporcionar los recursos adecuados y la asistencia para las
pruebas con el fin de verificar la correcta operacidon de la funcionalidad implementada
antes de cada actualizacién de tecnologia y software.

Control y notificacidn de problemas en trabajos por lotes

JDA Cloud Services trabaja con cada cliente durante la instalacién inicial para entender la

importancia de cada componente de la solucion de JDA que se debe ejecutar. Esto se
refleja en la Lista de verificacion diaria y en la configuracion de supervisién. La
comprension de este aspecto ayuda a desarrollar un proceso que permite identificar

cuando y como se deben informar las fallas y a qué nivel. Segun el nivel de importancia
del proceso o trabajo por lotes, los procesos para manejar las fallas seran los siguientes:

Nivel

Accion

Critico

Se establece comunicacién
de inmediato con el cliente,
sin importar el horario del
dia. Se requiere
informacién de contacto
después del horario laboral
para todos los trabajos por
lotes de nivel critico. Esta
informacion de contacto
puede incluir, entre otras
cosas, mesa de ayuda del
cliente, nimeros de
teléfono, buscapersonas,
direcciones de correo
electrdnico, etc.

Cuando falla un trabajo por lotes critico, JDA Cloud

Services:

+ Se comunicara con el cliente segun la informacién
de contacto que suministré el cliente, que incluye
contacto después del horario laboral, segun
corresponda.

+  Se comunicara con los recursos correspondientes
de JDA para solucionar el problema, segun sea
necesario.

+ Desarrollara un plan para resolver el problema, que
incluya procesos alternativos hasta que se resuelva
el problema real.

+ Se comunicara con proveedores de terceros, segun
sea necesario.

+ Proporcionara actualizaciones regulares sobre el
estado del cliente.
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Nivel Accion

Alto Se establece comunicaciéon | Cuando falla un trabajo por lotes de nivel alto, JDA
con el cliente al inicio del Cloud Services:
horario laboral normal. +  Se comunicara con el cliente segun la informacion

de contacto que suministré el cliente.

+ Se comunicara con los recursos correspondientes
de JDA para solucionar el problema, segun sea
necesario.

* Desarrollarg un plan para resolver el problema, que
incluya procesos alternativos hasta que se resuelva
el problema real.

+ Se comunicaréa con proveedores tercerizados, segin
sea necesario.

+ Proporcionara actualizaciones regulares sobre el
estado del cliente.

Medio | Se establece Cuando falla un trabajo por lotes de nivel medio, JDA
comunicacion con el Cloud Services:
cliente solo durante del + Se comunicara con los recursos correspondientes
horario laboral normal, de JDA para solucionar el problema, segun sea
usando la informacion de necesario.
contacto normal. + Se comunicara con el cliente segun la informacion

de contacto que suministré el cliente.

+ Desarrollara un plan para resolver el problema, que
incluya procesos alternativos hasta que se resuelva
el problema real.

+ Se comunicara con proveedores de terceros, segun
sea necesario.

+ Proporcionara actualizaciones regulares sobre el
estado del cliente.

Bajo Se establece Cuando falla un trabajo por lotes de nivel bajo, JDA
comunicacion con el Cloud Services:
cliente mediante +  Se comunicara con los recursos correspondientes
notificaciones de de JDA para solucionar el problema, segun sea
generacion automatica. necesario.

« Segun las instrucciones del cliente, el trabajo por lotes
se volvera a ejecutar de inmediato o se mantendra y
se volvera a ejecutar automaticamente como parte
del préximo ciclo por lotes planificado.

* Resolveré el problema.

+ Una vez que el trabajo por lotes se ejecute
correctamente, se informara al cliente que el lote que
se ejecutod correctamente a través de notificaciones
generadas automaticamente.

Plan de recuperacién ante desastres

Los centros de datos y las soluciones de JDA Cloud Services estan configurados para
proporcionar un alto grado de redundancia y disponibilidad a fin de minimizar el riesgo de
una interrupcién prolongada de los servicios. JDA Cloud Services no tiene un tiempo de
comprometido preestablecido para la recuperacidon ante catéstrofes. JDA ofrece, de forma
predeterminada, un tiempo de recuperacién comercialmente razonable para restaurar el
funcionamiento y el acceso a toda la solucion.
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Opciones de planificaciéon y recuperaciéon ante desastres

JDA Cloud Services ofrece opciones de recuperacion ante desastres mejoradas y adaptadas a
las necesidades de cada cliente. Un desastre se define como un episodio catastrdéfico repentino
e imprevisto, que aletarga la capacidad de las organizaciones para llevar a cabo los procesos
criticos y criticos para la mision. Un desastre podria ser el resultado de un dafo significativo a
una parte de las operaciones o la pérdida total de una instalacion.

La recuperacién ante desastres (DR, Disaster Recovery) es el proceso de restauracion de
un sistema para restablecer el estado de normalidad después de que ha ocurrido una falla
grave, o "desastre". La recuperacion ante desastres consta de la definiciéon de reglas,
procesos y disciplinas para asegurar que los procesos criticos para la empresa continuaran
funcionando si hay una falla de uno o mas de los recursos de procesamiento de la
informacién o de telecomunicaciones, necesarios para la prestacion de soluciones.

Las opciones de recuperacion ante desastres se definen aqui como objetivos de tiempo de
recuperacion (RTO, Recovery Time Objective) u objetivos de punto de recuperaciéon (RPO,
Recovery Point Objective):

e Declaracion del desastre: es el proceso para activar el plan de DR después de
gue ocurrié un desastre o una emergencia.

e Objetivo de tiempo de recuperacion (RTO): el objetivo en tiempo para que
un entorno vuelva a funcionar a partir de la declaracion del desastre.

e Objetivo de punto de recuperacion (RPO): el nivel maximo aceptable de
pérdida de datos después de un “acontecimiento” imprevisto, como un desastre
(natural o artificial), un acto delictivo o terrorista, o cualquier otra interrupcion
comercial o técnica que pueda causar dicha pérdida de datos. El RPO representa el
punto en el tiempo, antes de un acontecimiento o incidente de este tipo, en el cual
se pueden recuperar los datos perdidos.

Las opciones de recuperacion ante desastres se definen en cada documento de pedido del
cliente. Si los servicios de recuperacidén ante desastres no se enumeran en el documento

de pedido del cliente, el tiempo de recuperacidn se basa en los esfuerzos comercialmente
razonables de JDA para restaurar una instancia de produccién.

JDA ofrece las siguientes tres opciones de recuperacién ante desastres.

Basica
e RTO: esfuerzos comercialmente razonables para recuperar el entorno de produccién.
El RTO estimado para la mayoria de las soluciones es de 7 dias.
e RPO: objetivo 48 horas.
e Las copias de seguridad se almacenan fuera de la instalacién principal y en cinta en
un almacenamiento seguro.
e No hay hardware dedicado en espera, pero:
o El hardware de prueba de reutilizara.
o Se pondra en funcionamiento hardware de repuesto.
o Se utilizard hardware bajo pedido del socio del centro de datos de JDA.
e Se realizarad una prueba al afio para verificar que se puede recuperar el entorno a
partir de las copias de seguridad.
Mejorada

e RTO: 48 horas.
e RPO: 48 horas.
e Se aplica solo al entorno de produccion.

e El hardware de prueba se ubica en un centro de datos separado y se volvera a
reutilizar para produccién en una situacién de desastre.

e Las exportaciones/copias de seguridad de las bases de datos se trasladan
diariamente a un centro de datos remoto.

e Se prueba mensualmente la restauracién de la base de datos.

e Seinstala una instancia de “DR de produccién” en el sistema de prueba, pero no se
ejecuta.
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Ampliada

Se mantiene actualizada una instancia de “Production-DR” a medida que cambia la
produccidn.

Se realiza una verificacion trimestral para garantizar que se puede restaurar la
funcionalidad operativa.

Durante el uso o validacién del proceso de DR, el entorno de prueba no esta
disponible.

RTO: 8 horas.

RPO: 8 horas.

Se aplica solo al entorno de produccién.

Se asigna una “Instalacién de seguridad” con hardware de produccion duplicado.

La tecnologia de replicacion se utiliza para mantener actualizaciones casi en tiempo
real entre la produccién y la instalacion de seguridad.

Se instala la instancia de “DR de produccién” y se activa la instalaciéon de seguridad.
Se mantiene actualizada una instancia de “"DR de produccién” a medida que cambia
la produccidn.

Se verifica una vez por mes el entorno de recuperacion ante desastres para validar
las capacidades de conmutacion por error.

Requiere licencias de bases de datos Oracle Enterprise Edition con opcidén Active
Data Guard.

Politicas estandares

A continuacion, se enumeran las politicas estandares de JDA Cloud Services:

El cliente y JDA Cloud Services acordaran los procesos, los procedimientos y los
documentos que se incluiran en la guia Protocolos y procedimientos, con el CDM
asignado.

JDA solo implementara los cambios que garanticen la continuidad una vez iniciados.

Existe un requisito para que un contacto designado por el cliente apruebe y pruebe
todos los cambios para produccidn, excepto en caso de emergencia. Una emergencia
es un evento que se considera una amenaza para el sistema y que puede causar
pérdida de datos o poner en riesgo la seguridad.

Programacion previamente acordada de interrupciones para mantenimiento,
ampliaciones y modificaciones del sistema durante horarios que cumplen con las
necesidades operativas del cliente y minimizan la interrupcién de las actividades.
Proteccidn de la integridad de las configuraciones de sistema y la personalizacion de
campos del cliente a través del control y de archivo.

JDA requiere que el cliente pruebe todos los cambios en un entorno de prueba antes
de que sean aplicados al entorno de produccién. En entornos de clientes multiples,
las revisiones se pueden aplicar sin que todos los clientes tengan la oportunidad de
hacer pruebas.

JDA prestara servicios de gestion de proyectos, si se lo solicita, segun horarios y
materiales.

Politica de uso aceptable

Todos los clientes que accedan a JDA Cloud Service deben aceptar la Politica de uso
aceptable de JDA Cloud Services. Esta politica comunica los lineamientos para el uso
adecuado de los servicios que se prestan y cualquier limitacion o restriccion que se
debe cumplir por cuestiones de responsabilidad civil, legales y de cumplimiento
gubernamental.

Para obtener mas informacion, consulte Politica de uso aceptable.
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Proceso de resolucidon y notificacién de problemas después de la

entrada en funcionamiento

JDA Cloud Services Response Center proporciona acceso por teléfono, correo
electrénico y web para abrir informes de problemas, solicitar cambios y hacer
comentarios. Cada cliente recibe instrucciones detalladas sobre la forma de
interactuar con JDA Cloud Services para realizar estas solicitudes.

Proceso de resolucién de problemas

Se sigue un proceso de resolucién estandar para todos los problemas, solicitudes y

comunicacion de resultados del cliente. Los pasos generales que se siguen en el flujo de

trabajo de resolucidon de problemas incluyen:

1. La apertura de un tique (por teléfono, correo electréonico o aplicaciéon web) y la
inclusién de toda la informacidn relevante sobre el problema.

2. Un analista de Cloud Services examina el problema y realiza todas las investigaciones

necesarias.

3. Todos los niveles de asistencia pueden estar involucrados en la resolucion, segun la

complejidad del problema o solicitud.

4. Resolucidn final y entrega de la informacion a un registro central.

Cada paso en el flujo de trabajo tiene cédigos de estado y personas asignadas para
ayudar a indicar el estado actual. La resolucion y el tiempo son fundamentales para la

satisfaccion del cliente.

Si se requiere corregir un sistema o una aplicacion para resolver la solicitud y hay una
solucion alternativa disponible, se entrara en contacto con el cliente para que decida la

resolucion de su preferencia. Si la resolucion llega a un régimen estable y es aceptable,

esta se incluird en la proxima modificacién o version. Es posible que la correccién exija
una considerable cantidad de recursos y tiempo, por lo que se incluird en una revision

importante o nueva version.

Gravedad 1: Impacto critico

Definicién

Paralizacion de la empresa con ninguna solucién
alternativa, o problemas que impiden que el cliente lleve a
cabo un proceso importante, critico para la misién, que es
fundamental para las operaciones diarias de la empresa.

Tiempo de respuesta

20 minutos

Tiempo de actualizacion de estado

Cada una hora

Tiempo de resolucién/solucién
alternativa/mitigacion del problema

4 horas

Gravedad 2: Impacto alto

Definicién

Problema critico para la empresa sin solucion alternativa
viable o problemas que causan una interrupcion grave,
pero que no necesariamente impiden que la empresa
funcione. Inutiliza las funciones principales y no se
pueden realizar las funciones operativas clave de la
empresa.

Tiempo de respuesta

60 minutos

Tiempo de actualizacion de estado

Cada dos horas

Tiempo de resolucion/solucién
alternativa/mitigacion del problema

14 horas
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Gravedad 3: Impacto medio

Definicién

Problema critico no relacionado con la empresa; existe
una alternativa compleja. Funcion individual del sistema
inutilizable o inutiliza funciones menores del sistema.

Tiempo de respuesta

24 horas

Tiempo de actualizacién de estado

Segun se requiera

Tiempo de resolucion/solucion
alternativa/mitigacion del problema

7 dias o el intervalo acordado con el cliente

Gravedad 4: Impacto bajo

Definicién

Problema critico no relacionado con la empresa; existe
alternativa o correccion simple. Problema menor en el
sistema que no limita la funcionalidad del sistema. Pregunta
sobre el uso del sistema o solicitud de documentacion.

Tiempo de respuesta

24 horas

Tiempo de actualizacién de estado

Segun se requiera

Tiempo de resolucion/solucién
alternativa/mitigacion del problema

Préxima version programada o intervalo acordado con el
cliente

Definiciones

Categoria

Descripcion

Gravedad

Indica el impacto o el alcance del incidente que se
informa. La gravedad 1 indica la mayor importancia.

Tiempo de respuesta

El tiempo entre la creacion del tique y el
reconocimiento del incidente por parte de JDA Cloud
Services.

Tiempo de actualizacion de estado

Intervalo de actualizaciones de estado y comunicaciones
con respecto al estado de la iniciativa de trabajo.

Tiempo de resolucidn/solucién
alternativa/mitigacion del problema

El tiempo para resolver un incidente o encontrar una
solucion alternativa adecuada para normalizar la
funcionalidad o que sea suficiente para que el problema
pase a ser de impacto medio o bajo.

Proceso de resolucién de problemas criticos

JDA Cloud Services ha implementado procedimientos internos y automatizados de
derivacién a nivel superior, seglin sea necesario, para todos los problemas gravedad 1 y 2.

Si un problema es de gravedad 1, el impacto es critico y se seguira el siguiente proceso:

1.
2.

de prioridades.
problema.

resuelve o mitiga.

El problema se registra en el sistema de seguimiento con gravedad critica.

Se informa a un director o vicepresidente dentro de las 8 horas de informado el

Se trabaja en el problema 24 horas por dia, 7 dias a la semana hasta que se

Se notifica a JDA Cloud Services de la solicitud de servicio y comienzan la determinacion
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5. El cliente identifica un contacto, quien permanecera disponible para ayudar en la
localizacién del problema y en el proceso de resolucién. Este contacto debe estar
disponible durante las 24 horas del dia o es posible que se retrase la resolucion del
problema.

6. Las partes se comunican con detalles una vez por hora para revisar el progreso del
problema.

7. Se informa a los equipos que prestan servicios de asistencia, ingenieria y de
asesoramiento, segun corresponda, para que ayuden en la resolucion del
problema.

Proceso de gestion de cambios

JDA Cloud Services emplea un proceso de gestion de cambios y un sistema de seguimiento
para gestionar correctamente y dar seguimiento a los cambios operativos autorizados que
se realizan en el entorno de produccidn. Los cambios que se gestionan a través de este
proceso pueden ser el resultado de solicitudes del cliente, resolucion de problemas y
respuestas a acciones correctivas. El proceso de gestion de cambios se utiliza también
para dar seguimiento a actividades habituales de servicios, como revisiones, ajustes de la
red y el sistema, mantenimiento de bases de datos y cambios en la configuracién de la red
o el servidor. Una vez identificadas, las solicitudes de cambio se envian para su revision,
aprobacion y programacion. La revisidn y la aprobacion se realizan durante la reunién de
la Junta de revision de cambios, la cual requiere participantes de JDA Cloud Services
Operations, Database Management (Gerencia de bases de datos), JDA Support Services y
Cloud Delivery Managers (Gerentes de prestacién de Cloud Services). Una vez que
programan o implementan todos los cambios, los recursos de asistencia de JDA Cloud
Services pueden verlos para asegurar la localizacion adecuada y oportuna de cualquier
problema relacionado con la disponibilidad de servicio y el cliente.

Proceso de implementacion de mejoras en la soluciéon JDA Cloud Services

JDA Cloud Services asume la asistencia y el mantenimiento de un entorno de produccion
estable, y mantiene un proceso de solicitud de mejoras del cliente para capturar los
requisitos y documentar la aprobacién del cliente. Este proceso garantiza tanto las
pruebas como las actualizaciones de la metodologia para todas las modificaciones del flujo
de trabajo y la funcionalidad, tal como se implementaron. Un cliente puede solicitar
cambios al flujo de trabajo y a la funcionalidad del entorno de la solucion mediante un
sistema de seguimiento de problemas.

Una vez que se reciben las solicitudes, se evaluaran a la brevedad para determinar el
impacto en la solucién, el disefio, los esfuerzos requeridos y la viabilidad. Se presentara al
cliente la propuesta resultante que contiene la estimacidn de esfuerzos y la programacion
de la implementacién para su aprobacion. Las mejoras aprobadas por el cliente requeriran
de solicitudes de cambios y orden de compra, documentadas y firmadas para su
facturacion. La alteracion del disefio, los requisitos y la programacién después de este
punto requeriran que se vuelva a evaluar el plan del proyecto, el cronograma propuesto y
el costo.

Proceso de solicitud de mejoras
Las mejoras de la solucion de JDA Software o JDA Cloud Services implican generalmente el
siguiente proceso:

e La solicitud de la mejora se realiza en el contexto de la funcionalidad requerida y el
motivo comercial.

e Los duefios del producto o de la solucién revisan la solicitud por parte de JDA.
Por ejemplo,
o Las solicitudes de JDA Software las abordara el equipo de Gestion
de producto.

o La asignacion de integracion la abordara JDA Cloud Services.
e Las mejoras quedan sujetas a rechazo.
e Es posible que se facturen las mejoras.
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La programacion de entrega de mejoras puede o no coincidir con los cronogramas del
cliente.

Revisiones y actualizaciones

JDA Cloud Services mantiene actualizado el software del cliente con revisiones y
actualizaciones. Con el fin de respaldar este proceso, JDA Cloud Services coordinara
actualizaciones para entornos de prueba y produccién con el cliente.

JDA Cloud Services revisara diferentes tipos de modificaciones y actualizaciones con el
cliente para definir la gravedad y la prioridad durante la fase de implementacién y en el
inicio del proceso de entrada en funcionamiento. Estas reglas seran las pautas utilizadas al
determinar qué revisiones se seleccionaran para las pruebas y la implementacion, y cual
es el margen de mantenimiento en que se implementaran.

Proceso de implementacién de revisiones

JDA Cloud Services trabaja con el cliente y con los miembros del personal de JDA
Consulting Services para mantener la documentacion fuente de salidas y migraciones para
trasladar el cédigo nuevo o modificado al entorno de produccién del cliente.

JDA Cloud Services trabajara con los miembros del equipo para mantener documentos de
la migracion con el socio de JDA asignado al proyecto, el solicitante, y el contacto que el
cliente asignd a las pruebas para el proyecto.

Una vez que el cliente prueba y verifica los datos y las especificaciones funcionales, JDA
Cloud Services trabajara con el cliente para programar la migracion de los programas
nuevos o modificados, los archivos fisicos o para visualizacion, archivos de menus y de
mensajes involucrados en el proyecto al entorno de produccion.

Las instrucciones especiales para los cambios de codigo se transmitiran al personal
operativo para que se incluyan en lista de verificacidon operativa del cliente.

JDA Cloud Services clasifica las revisiones en no criticas o proactivas, criticas o de
seguridad, y actualizaciones de software. JDA revisara estas categorias con el cliente y
establecera planes de respuesta acordados.

Proceso de aplicacion de revisiones que no revisten estado critico

La politica de JDA Cloud Services es mantener el sistema operativo, la base de datos y las
aplicaciones que respalden el entorno de Cloud Services en los niveles mas actuales
posibles. JDA Cloud Services aplicara oportunamente aquellas revisiones que no revista
estado critico, una vez que se haya determinado que son confiables y adecuadas para el
entorno estandar de JDA Cloud Services. Aunque habra excepciones, a continuacion se
describe el proceso y el cronograma ideal para que las revisiones que no revisten estado
critico pasen al sistema de produccidn.

Prueba de revisiones

El equipo de JDA Cloud Services aplicara revisiones que no revistan estado critico en un
entorno del sistema de prueba para investigar el impacto en estos sistemas y en las
aplicaciones de bases de datos. Si no afectan negativamente al sistema, las revisiones
aplicadas en el entorno de prueba se implementaran en el sistema de produccién. Si
alguna revision afecta negativamente el sistema de prueba, el equipo de JDA Cloud
Services se comunicara con las partes pertinentes para analizar los pasos a seguir.

Traslado a produccion

Antes de que JDA Cloud Services aplique revisiones a cualquier sistema de produccion, del
equipo de JDA Cloud Services abrira un tique y creara un formulario de gestién de cambios
para la revision de produccion que no es critica. Se informara de la revision a las partes
pertinentes y se solicitara la aprobacion. Un proceso tipico es:

e Se desarrollara junto con el cliente un plan sobre como proceder.
e Se implementara un plan de contingencia en caso de un problema inesperado.

e El equipo de JDA Cloud Services informara a los usuarios del sistema de estas
interrupciones del sistema y de cualquier cambio que afecte el uso del sistema.
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e Se dara de baja el sistema y se creara una copia de seguridad de cualquier dato
de la instalacién o de la base de datos que se considere critico.

e Las revisiones se aplicaran al sistema de producciéon segun el cronograma del equipo
de JDA Cloud Services.

e El sistema se volvera a poner en funcionamiento, pero no estara disponible para los
usuarios.

e Se realizaran pruebas en el entorno actualizado para asegurar una equivalencia
funcional.

e Sise pasan todas las pruebas, el sistema se pondra en funcionamiento para los
usuarios.

e Sifalla alguna de las pruebas, la revisién se revertird y se volvera a poner en
funcionamiento el sistema para los usuarios.

Generalmente el marco de tiempo para la aplicacidon de revisiones que no son criticas es
trimestral. Los margenes de mantenimiento trimestral se definirdn en la programacion de
operaciones y son, generalmente, el Ultimo séabado del mes. El equipo de Cloud Services
informara a todas las partes pertinentes sobre el progreso de la solicitud de servicio
durante el proceso. También mantendra la solicitud de servicio y el registro de la gestidn
del cambios para posterior referencia.

Proceso de aplicacidon de revisiones de seguridad y criticas

JDA Cloud Services aplicara oportunamente las revisiones criticas o de seguridad
necesarias, una vez que se haya determinado que son confiables y adecuadas para el
entorno estandar de Cloud Services. Aunque habra excepciones, a continuacion se
describe el proceso y el cronograma ideal para que las revisiones criticas o de seguridad
pasen al sistema de produccién.

Prueba de revisiones

El equipo de Cloud Services aplicara revisiones criticas y de seguridad a sistemas de
prueba replicados para investigar el impacto en estos sistemas y en las aplicaciones de
bases de datos. Si no afectan negativamente al sistema, las revisiones aplicadas en el
entorno de prueba se implementaran en el sistema de produccién. Sin embargo, si la
revision afecta negativamente el sistema de prueba, el equipo de JDA Cloud Services se
comunicara con las partes pertinentes para analizar los pasos a seguir.

Traslado a produccion

Antes de que JDA Cloud Services aplique revisiones a cualquier sistema de produccién, del
equipo de JDA Cloud Services abrira un tique y creara un formulario de gestion de cambios
para la revisién de produccion critica. Se informara de la revision a las partes pertinentes
y se solicitara la aprobacién. Un proceso tipico es:

e Se desarrollara junto con el cliente un plan sobre cdmo proceder.
e Se implementara un plan de contingencia en caso de un problema inesperado.

e El equipo de JDA Cloud Services informara a los usuarios del sistema de estas
interrupciones del sistema y de cualquier cambio que afecte el uso del sistema.

e Se dara de baja el sistema y se creara una copia de seguridad de cualquier dato de
la instalacion o de la base de datos que se considere critico.

e Las revisiones se aplicaran al sistema de producciéon segun el cronograma del equipo
de JDA Cloud Services.

e El sistema se volvera a poner en funcionamiento, pero no estara disponible para los
usuarios.

e Se realizaran pruebas en el entorno actualizado para asegurar una equivalencia
funcional.

e Sise pasan todas las pruebas, el sistema se pondra en funcionamiento para los
usuarios.

e Sjfalla alguna de las pruebas, la revision se revertird y se volvera a poner en
funcionamiento el sistema para los usuarios.
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Generalmente el marco de tiempo para la aplicacion de revisiones criticas es semanal o
mensual. Los margenes de mantenimiento semanal y mensual se definiran en la
programacion de operaciones y son, generalmente, el Ultimo sédbado del mes. Debido a su
naturaleza, las revisiones criticas requieren una implementacién inmediata para evitar la
pérdida de datos o una violacién de la seguridad. Se informara al cliente de inmediato el
tiempo y se utilizara la menor cantidad de tiempo posible para aplicar la revisién. El
equipo de JDA Cloud Services informara a todas las partes pertinentes del progreso de la
solicitud de servicio durante el proceso. También mantendra la solicitud de servicio y el
registro de la gestion del cambio para posterior referencia.

Revisiones de la solucion

Cuando un cliente tiene un problema que requiere una revision para un cambio de cddigo,
JDA Cloud Services trabajara con JDA Support Services y el cliente para adquirir, probar, y
luego aplicar revisiones a los entornos de prueba y de produccion. Se espera que los
clientes prueben y aprueben las revisiones antes de que se implementen en un entorno de
produccién. Una revisidn de emergencia puede implementarse directamente en produccion
con la aprobacion previa del cliente. En los entornos de clientes multiples, no todos tendran
la oportunidad de probar una revisién antes de aplicarla.

JDA Cloud Services también programara las revisiones en margenes de mantenimiento
regulares para evitar posibles problemas. Estas revisiones se coordinaran con el cliente.

Nota: durante la aplicacion de las revisiones, el sistema no estara disponible para su
uso.

Aplicacién de actualizaciones

Las actualizaciones de software le permiten a JDA Cloud Services ofrecer un rendimiento
mejorado, confiabilidad, capacidad de ampliacién, nuevas caracteristicas o funciones y
una integracién mas facil con los entornos del cliente. Las actualizaciones técnicas son
aparte de la oferta de administracion de software estandar de JDA Cloud Services. Este
servicio incluye una actualizacidn por afio de un punto en la versidon (cambia el segundo o
tercer digito de la versién) y actualizaciones menores ilimitadas (cuarto digito o revisiones
acumulativas). La cantidad y los tipos de actualizaciones disponibles se basan en la
aplicacion de JDA, y no se garantiza la disponibilidad de las actualizaciones o revisiones
acumulativas.

Ademas de la correccién de errores, una actualizacidon puede ofrecer funcionalidades
nuevas importantes fuera del alcance de los cambios técnicos requeridos. La actualizacion
técnica que brinda JDA Cloud Services mantendra la equivalencia funcional existente. Sin
embargo, la implementacién de los cambios para respaldar la nueva funcionalidad, como
cambios en procesos comerciales o integraciones, esta fuera del alcance de JDA Cloud
Services. El cliente o los consultores de implementacion se encargaran de la
implementacion de cualquier funcionalidad nueva adicional, después de que se complete la
actualizacion técnica.

Las actualizaciones pueden contener nuevas caracteristicas o funciones, que incluyen
trabajo adicional para la implementacion. JDA Cloud Services proporcionara los cambios
que se requieran para mantener la equivalencia funcional entre los sistemas anteriores
y posteriores. El trabajo adicional que se requiera para implementar la nueva
funcionalidad se considerara una actividad que se facturara por separado y no como
parte de la actualizacién normal.

Prueba de actualizaciones

El equipo de JDA Cloud Services aplicara la actualizacion del software a un sistema con
configuracidn similar para probar el impacto de la actualizacion en estos sistemas, bases
de datos y aplicaciones. Si la evaluacion obtenida del impacto parece respaldar una
transicion sin problemas, el traslado a la produccion se programara segun la disponibilidad
del margen de mantenimiento y las demandas del sistema, a través del equipo de JDA
Cloud Services. Sin embargo, si la actualizacion afecta negativamente al sistema de
prueba, el equipo de Cloud Services se pondra en contacto con el cliente para determinar
conjuntamente la forma de mitigar el impacto.

El cliente realizard una prueba de regresion completa y de aceptacion por parte del
usuario, de todo el flujo de trabajo de integracion, rendimiento y funcional que se
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aplique a la solucion comercial.

JDA Cloud Services y el cliente tomaran conjuntamente la decisién de continuar o no con
las actualizaciones de la versién del software segun los resultados de las pruebas
realizadas por ambas partes. Si la prueba resulta correcta en el entorno de prueba, la
decision de pasar a produccion sera de los clientes.

Traslado a produccion

Antes de que JDA Cloud Services aplique una actualizacion a cualquier sistema de
produccion, del equipo de JDA Cloud Services abrira un tique y creara un formulario de
gestion de cambios para la actualizacion de produccién. Se informara de la actualizacion a
las partes pertinentes y se solicitara la aprobacién. Un proceso tipico es:

e Se desarrollara junto con el cliente un plan sobre cdmo proceder.
e Se implementara un plan de contingencia en caso de un problema inesperado.

e El equipo de JDA Cloud Services informara a los usuarios del sistema de estas
interrupciones del sistema y de cualquier cambio que afecte el uso del sistema.

e Se dara de baja el sistema y se creara una copia de seguridad de cualquier dato de
la instalacion o de la base de datos que se considere critico.

e Las actualizaciones se aplicaran al sistema de produccién segun el cronograma del
equipo de JDA Cloud Services.

e El sistema se volvera a poner en funcionamiento, pero no estara disponible para los
usuarios.

e Se realizaran pruebas en el entorno actualizado para asegurar una equivalencia
funcional.

e Si se pasan todas las pruebas, el sistema se pondra en funcionamiento para los
usuarios.

e Si falla alguna de las pruebas, la actualizacion se revertird y se volvera a poner en
funcionamiento el sistema para los usuarios.

Generalmente el marco de tiempo para la aplicacidn de actualizaciones es trimestral. Los
margenes de mantenimiento trimestral se definirdn en la programacion de operaciones y
son, generalmente, el Ultimo sdbado del mes. El equipo de JDA Cloud Services informara a
todas las partes pertinentes del progreso de la solicitud de servicio durante el proceso.
También mantendra la solicitud de servicio y el registro de la gestion del cambio para
posterior referencia.

Prueba de nueva funcionalidad

Una ventaja importante del uso de JDA Cloud Services es que la Ultima version del
software estara disponible con regularidad. Mientras contindan las implementaciones mas
alla de su alcance inicial y se aplican actualizaciones de software que proporcionan nuevas
funcionalidades, se pueden implementar funciones o caracteristicas adicionales para los
usuarios.

El CDM puede ayudar a informar sobre céomo aprovechar al maximo los servicios vy
soluciones de JDA. La implementacion de una caracteristica o funcidén es responsabilidad
del cliente. JDA Consulting Services lo ayudara en la implementacion y le ofrece recursos
con el mayor conocimiento sobre el software JDA.

JDA Cloud Services proporcionara los servicios técnicos necesarios para implementar la
nueva funcién o caracteristica. Algunos ejemplos son la adicién de trabajos por lotes a la
programacion de operaciones, la adicién nuevas importaciones o exportaciones para las
interfaces y la aplicacion de cambios de seguridad para el acceso a aplicaciones.

Cambios en las opciones de modelado o implementacion

Eventualmente, los clientes descubren que tienen que cambiar la forma en que han
implementado los datos, configurar conmutaciones de productos o cambiar los trabajos
por lotes. JDA Cloud Services proporcionara los servicios necesarios para implementar
estos cambios. Algunos ejemplos incluyen la adicion de mas trabajos por lotes o el cambio
del orden de los trabajos por lotes.
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Si los cambios en el modelado o en la implementacion crean nuevos requisitos de
personalizacidn, seran considerados una actividad que se facturara por separado.

Disponibilidad
JDA Cloud Services ofrece alta disponibilidad y alta accesibilidad.

Margenes de mantenimiento

Durante la fase de inicializacién, JDA Cloud Services y el cliente establecerdan de mutuo
acuerdo los margenes para las actividades de mantenimiento. Estos margenes incluiran
horarios semanales acotados, normalmente de 1 a 2 horas, para tareas simples de
mantenimiento, margenes de 4 horas mensuales para mantenimiento extendido y
margenes de 24 horas trimestrales para las tareas de mantenimiento mas importantes
y las actualizaciones de la aplicacion. Estos margenes solo se utilizaran cuando sea
necesario.

Los margenes de mantenimiento normalmente se utilizardn una vez que se haya
notificado al cliente con una antelacién minima de 24 horas. JDA se reserva el derecho,
en circunstancias excepcionales, de usar los margenes de mantenimiento para realizar un
mantenimiento de emergencia con menos de 24 horas de antelacién o sin aprobacion
previa.

Nivel de servicio

JDA tiene como objetivo lograr un tiempo de actividad promedio mensual del 99,5 % o
mas. Este tiempo no incluye los margenes de mantenimiento programados regularmente o
las interrupciones en el servicio solicitadas por el cliente o por factores que escapan al
control de JDA Cloud Services.

Control de cambios

Las siguientes pautas se utilizan para mantener la integridad del sistema y controlar las
versiones de los cambios:

Configuracién del sistema operativo.

o0 Se siguen procedimientos documentados para instalar y configurar el
sistema operativo, la seguridad y la informacion de la cuenta para
asegurar el servidor.

e Todas las solicitudes del cliente se registran en el sistema de seguimiento en linea
como solicitudes de servicio, y deben contar con la aprobacién del contacto
predeterminado del cliente y del contacto de JDA.

e Se mantienen registros de auditoria, incluyendo el registro de versiones de cambios,
Id. de usuario, fecha y hora.

e Solo el personal técnico de JDA puede realizar los cambios.

Seguridad

JDA Cloud Services se dedica a prestar servicios de seguridad fisica y ldgica en los mas
altos estandares. La seguridad y los controles se han establecido para que estén alineados
con la norma IS017799, y se revisan anualmente. JDA Cloud Services mantiene personal
designado con certificaciones CISSP/CISA. El servicio de seguridad se presta a través de
un enfoque estratificado, el cual incluye medidas técnicas y no técnicas para asegurar la
integridad de nuestras operaciones y la seguridad de los datos confidenciales del cliente.

Se mantienen altos niveles de seguridad y proteccion de datos mediante:
e El fortalecimiento de la linea base de servidor segun los lineamientos de CIS.

e Un proceso de gestidn de cambios documentado.
e Seguridad ldgica vy fisica.
e Proteccion de acceso a nivel IP.

e Revisiones periddicas de vulnerabilidad en las configuraciones de seguridad légica y
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fisica.

Transportes protegidos mediante capa de conexion segura (SSL, Secure Sockets
Layer).

Niveles multiples de alertas y supervision activa.

Proteccidn antivirus.

Sistemas de prevencién de intrusiones.

Conexiones B2B seguras de VPN.

En las secciones a continuacion se describen los procesos y procedimientos especificos.

Seguridad fisica

Seguridad légica

Camaras de seguridad con dispositivos de grabacién 24 horas por dia, 7 dias a la
semana.

Guardia de seguridad en las instalaciones 24 horas por dia, 7 dias a la semana.
Alarma central en todas las puertas de emergencia.

Alarma central para una alerta de puerta forzada y notificacién a un servicio de
monitoreo.

Todos los datos y servidores se albergan en un centro de datos subcontratado
directamente o gestionado por JDA.

Las cintas y los medios de copia de seguridad se mantienen en el mismo nivel de
control que los servidores.

Se borran magnéticamente y se destruyen fisicamente todos los medios obsoletos.
Se limita el acceso a empleados y se restringe por funcion.
No se permite la entrada de visitas sin un acompafiante.

Todos los empleados tienen credenciales que se deben validar con una lector para
poder acceder a las instalaciones.

0 Se requieren credenciales validas para ingresar por cualquier puerta externa fuera del
horario laboral.

0 Se requieren credenciales validas para acceder a cualquier piso.

o0 Las credenciales perdidas o robadas, o de empleados que dejen la empresa se
deben desactivar de inmediato.

o El acceso se limita segun una Lista de control de acceso.

0 Solo una cantidad limitada de personas tiene acceso al centro de datos.

o Un gerente sénior o de nivel superior debe aprobar el acceso al centro de datos.

0 Se registran todas las actividades de acceso con tarjetas.

0 Se revisan y se auditan regularmente los registros de actividades.

Un proceso de gestién de cambios documentado asegura que se da seguimiento
a todas las actividades, y que todos los procesos cumplen con los requisitos. Las
alertas y la supervision activa, junto con los registros de auditoria y los
controles, permiten una vigilancia eficaz.

Las arquitecturas utilizan un modelo de seguridad en tres niveles, en el cual los

niveles de presentacién/web, aplicacion y datos se separan y se aseguran de forma

légica.

o Nivel de base de datos: Se crean instancias de base de datos separadas por
cliente.

Nota: en las ofertas de software como servicio (SaaS, Software as a Service)
de JDA, se gestiona una instancia compartida por funcién segun las
listas de permisos.

Nivel de red: Configuraciones de red separadas con cifrado y filtro IP.

o Nivel de software: El acceso de los clientes a las redes se limita a usuarios
autorizados, segun las reglas enumeradas a continuacion.
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Los usuarios administrativos se separan en cuatros funciones y un gerente sénior o

de nivel superior aprueba el acceso para cada funcion. Cada usuario puede tener

una o mas funciones.

o Administradores de redes: Son los Unicos usuarios con acceso permitido a la
configuracién y la instalacién de la red.

o Administradores de sistemas: Son los Unicos usuarios con acceso permitido a la
configuracion y la instalacion de los sistemas operativos. Son los Unicos usuarios
que tienen permitido crear otros usuarios para el sistema operativo.

o Administradores de aplicaciones: Son los Unicos usuarios con acceso permitido a
los ajustes de la configuracion de las aplicaciones a través de las herramientas
de administracién de las aplicaciones.

o Administradores de bases de datos: Son los Unicos usuarios con acceso
permitido a la base de datos Oracle y que tienen permitido crear otros usuarios
Oracle.

o Configuracién de red.

o El acceso a las herramientas de configuracién de red y a los puntos de acceso se
limita a los administradores de red.

o Todos los cambios a las configuraciones de red siguen los procedimientos
gestionados de cambios establecidos, requieren aprobacion previa y se
registran.

o0 Las redes de JDA Cloud Services se separan de las redes internas de JDA y de
las redes externas con firewalls configurados por el equipo de Cloud Services.

o0 El acceso a las redes de JDA Cloud Services se realiza mediante protocolos
seguros a través de Internet o mediante el acceso a VPN.

Solo los administradores del sistema pueden acceder a las imagenes de las copias
de seguridad.

Entornos de centro de datos

Cada instalacién para hospedaje de JDA, ya sea propia, mantenida, provista o
configurada por un proveedor, debe cumplir con las siguientes normas, como
minimo:

Entorno de alimentacion

Conmutacién automatizada entre la alimentacion eléctrica de la red a la
alimentacion eléctrica del generador.

Generador de respaldo instalado permanentemente en el lugar, con capacidad
suficiente para mantener toda la operacion.

Alimentaciones multiples de la red de energia eléctrica publica.

Proteccidn y adaptacién de la alimentacién mediante una fuente de alimentacién
ininterrumpida (UPS, uninterrupted power source).

Entorno de refrigeracion

Fuego y humo

Sistema de refrigeracién principal suficiente para mantener todo el equipo a la
temperatura nominal que requiere el proveedor.

Sistema de refrigeracion de respaldo.

Sistema de refrigeracién de respaldo alimentado por generador ante una falla de la
alimentacion eléctrica.

Suministro interno de agua.

Sistema de deteccion doble de calor y humo conectado a una alarma de incendio con
notificacién remota automatica.

Aspersores activados por calor y humo.

Extinguidores de incendio ubicados visiblemente dentro de los 7,6 m (25 ft) de
distancia.
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Deteccion de fugas e inundaciones

e Sistema subterraneo de deteccion de fugas con aviso en panel electrénico.

e Ubicacion de las instalaciones fuera de terrenos inundables dentro de los Ultimos
100 afos.

Circuitos de red dedicados

La mayoria de las aplicaciones de JDA tienen un buen rendimiento en Internet a través de
conexiones seguras. Sin embargo, algunas aplicaciones, tales como Warehouse
Management, son muy sensibles a la latencia, por lo que JDA Cloud Services recomienda
instalar un circuito dedicado. Este requisito se analizara en la etapa de ventas y se
identificara claramente.

Cuando se requiera un circuito dedicado, JDA Cloud Services espera que el cliente trabaje
con el proveedor de comunicaciones y firme un contrato para obtener el servicio. JDA
Cloud Services ofrecerd asesoramiento técnico e informacion sobre la instalacion y la
ubicacidn para facilitar el proceso.

Servicios de seguridad (firewall)

JDA Cloud Services proveera el hardware, el software y la asistencia para un servicio de
seguridad (firewall) dedicado o compartido que esté en funcionamiento actualmente,
respaldado por un software de firewall ubicado en el centro de datos de JDA. Solo el
personal capacitado de asistencia para firewalls podrd mantener las reglas de acceso al
firewall a través de un proceso de gestion de cambios.

Exportaciones de bases de datos

A pedido del cliente, JDA Cloud Services entregara una copia de la base de datos de
produccién como un archivo exportado al que se puede acceder a través de un FTP
seguro. Se entregardn de manera gratuita dos exportaciones por afo. Las
exportaciones adicionales se deben acordar a través del CDM.

Las exportaciones de las bases de datos para resolucion de problemas o para traslado a
entornos de prueba o produccion se realizaran seglin sean necesarias y sin costo adicional.

Configuraciéon y gestion de redes

JDA Cloud Services ofrece una conexion de red segura y de alta disponibilidad. La
configuracion estéandar se enumera en la figura 1 a continuacion.
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Figura 1: Arquitectura de red estandar

Realizacién de copias de seguridad y restauracién

Las copias de seguridad habituales son una parte estandar de la oferta de JDA Cloud
Services. El proceso estandar proporciona copias de seguridad diarias de las bases de
datos, la instalacion de las aplicaciones y las instalaciones de los procesos por lotes.
Las copias de seguridad diarias de los cambios de la base de datos se utilizan para
capturar los cambios habituales. Las copias de seguridad se retienen durante 30 dias,
a menos que se indique lo contrario.

Las copias de seguridad no tienen una garantia completa contra la pérdida de datos. En
general, JDA Cloud Services limita la exposicién a pérdidas de datos a un dia (24 horas)
de informacién de transacciones. Sin embargo, la pérdida de datos de transacciones puede
requerir de un trabajo adicional para mantener la consistencia operativa del
mantenimiento.

Las actualizaciones regulares del entorno de prueba son una parte normal del proceso de
copia de seguridad/restauracion. Si no necesita un entorno de prueba con actualizaciones
superiores a una semana, comuniquese con el CDM de JDA Cloud Services. Las solicitudes
para preservar el entorno de prueba deben estar equilibradas con respecto a casos criticos
o importantes abiertos y la necesidad de reproducir o probar estos casos en un entorno de
prueba.

Las solicitudes de restauraciones de datos que no estan relacionadas con la pérdida de
datos operativos pueden solicitarte por un costo adicional. Comuniquese con el CDM para
obtener mas detalles.

Programacion de operaciones

JDA Cloud Services trabaja con cada cliente para generar el documento Roles y
responsabilidades, el cual detalla toda la informacién relacionada con cada puesto de
trabajo por lotes o tareas programadas que cuentan con el respaldo del cliente. El
documento Roles y responsabilidades enumera la siguiente informacién para cada
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trabajo o proceso:

1. Horario: Detalles de la hora del dia en que se ejecuta el trabajo por lotes y si el
trabajo por lotes se ejecuta una vez por dia, dos veces por dia, es ciclico, etc.

2. Duracion: Extension del margen permitido para el lote.

3. Nivel de criticidad: Cada trabajo se asigna a un nivel que define como afecta a la
empresa o a los usuarios, y ayuda a identificar como se pueden implementar
procedimientos ante fallas. JDA Cloud Services siempre trabaja para desarrollar
soluciones interinas para permitir eludir un problema o reducir su gravedad. Si se
determina que un problema se debe a un defecto de la aplicacién de JDA o de un
tercero, se derivara al servicio de asistencia correspondiente para localizar el problema
e implementar la correccion.

Los niveles generalmente se definen como:

o Critico: requiere una comunicacion inmediata con el cliente, incluso fuera del
horario laboral normal. Estos trabajos por lotes deben tener un impacto
directo sobre el usuario o tener como resultado un tiempo de inactividad del
sistema. Estos casos pueden incluir fallas en el trabajo por lotes, retrasos del
trabajo por lotes que afectan el acceso de usuarios, problemas de
conectividad de las aplicaciones, etc. Se informa al cliente de la falla del
proceso por lotes, se le da un tiempo estimado para volver a realizar los
trabajos y se entrega cualquier informacidn disponible en cuanto a por qué los
trabajos no se completaron correctamente.

o Alto: comunicacidon con el cliente una vez que se ha completado el analisis
preliminar del problema, generalmente por medios electrénicos. Estos trabajos
por lotes son importantes, pero no tienen un resultado que afecta
directamente al usuario, ni provocan tiempo de inactividad del sistema. Estos
casos pueden incluir fallas en el trabajo por lotes, retrasos del trabajo por
lotes (tiempo de procesamiento mayor al normal o llegada tardia de archivos
criticos que se necesitan para ejecutar el lote), problemas de conectividad de
la aplicacion, etc. Se informa al cliente del problema del proceso por lotes, se
le da un tiempo estimado de resolucién y se entrega cualquier informacién en
cuanto a por qué los trabajos no se completaron correctamente.

o Medio: comunicacion con el cliente una vez que se ha completado el analisis
preliminar del problema si el problema no se puede resolver directamente. No hay
comunicacion directa con el cliente. Dependiendo de la estructura comercial del
cliente y sus instrucciones, estas fallas en los trabajos por lotes se pueden volver
a ejecutar de inmediato a pedido del cliente o se pueden ignorar si se supone que
la proxima ejecucién del trabajo por lotes corregira el problema.

o Bajo: no se inicia comunicacion con el cliente. Generalmente, estos son los
trabajos por lotes que se ejecutan repetidamente a lo largo del dia o son
completamente discrecionales, como un trabajo por lotes para generacién de
informes. Dependiendo de la estructura comercial del cliente y sus
instrucciones, estas fallas en los trabajos por lotes se pueden volver a ejecutar
de inmediato a pedido del cliente o se pueden ignorar si se supone que la
préoxima ejecucién del trabajo por lotes corregira el problema.

4. Requisitos previos: Los detalles de lo que se necesita antes de que el trabajo por
lotes se pueda ejecutar correctamente. Incluird informacién, como la necesidad de que
los usuarios cierren sesion y una lista de los archivos requeridos del cliente.

5. Detalles: Los pasos incluidos en el trabajo por lotes, los cuales detallan los procesos
del trabajo por lotes que se ejecutaran.

6. Resultados: Detalles de la lista de archivos generados para el cliente después de que
se ejecuta cada trabajo por lotes.

Notificaciones automaticas y manuales

JDA Cloud Services ofrece notificaciones automaticas y manuales, segun el tipo de
problema. Se pueden generar automatica o manualmente notificaciones adicionales de
eventos, si se acuerdan previamente. EI_CDM trabajard con cada cliente para garantizar
que se capture cualquier problema adicional en las notificaciones.
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Notificaciones automatizadas

JDA Cloud Services ofrece un sistema de notificaciones automatizadas por correo
electrénico para todos los elementos de la programacion operativa. Ademas, JDA Support
Services ofrece actualizaciones automatizadas sobre los cambios para problemas,
consultas o casos. Las notificaciones automatizadas generalmente no requieren ninguna
respuesta ni comentario.

Los mensajes automaticos generalmente incluyen el inicio, la finalizacién y la
realizacion fallida o exitosa del trabajo por lotes, las notificaciones de los proximos
margenes de mantenimiento y las métricas de resimenes mensuales.

Notificaciones manuales

JDA también proporciona algunas notificaciones manuales, especificamente aquellas
entorno a solicitudes de cambio y solicitudes de mantenimiento. Las notificaciones
manuales generalmente requieren una respuesta o comentario. Estas notificaciones se
enviaran por correo electrénico a los contactos de los clientes enumerados, a menos que la
gravedad sea alta, en cuyo caso se enviara una notificacion por correo electrénico y por
teléfono.

Las notificaciones manuales tipicas incluyen entorno de prueba listo para probar,
comentarios sobre consultas o problemas y solicitudes de autorizacién de cambios.

Gestidon de entornos de prueba

Durante las operaciones diarias, se utiliza un entorno de prueba para probar las revisiones
del software de JDA, revisiones de sistemas operativos y de terceros, y probar nuevas
funcionalidades. JDA Cloud Services mantendra el entorno de prueba con actualizaciones
regulares de la base de datos de produccién.

En ocasiones, los clientes necesitan una base de datos consistente durante periodos
prolongados, especialmente cuando prueban una nueva funcionalidad. En estas instancias,
el cliente debe solicitar que se detengan temporalmente las actualizaciones regulares. Se
debe proporcionar un horario de parada y de reinicio. Alternativamente, el cliente puede
solicitar, a través del CDM, acceso a un entorno de desarrollo/prueba adicional. La ventaja
de esto es que el cliente es quien tendra control completo sobre el software y los datos en
este entorno.
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Capitulo 5. Direccidén

Equipo de JDA

Gerente de

Cada contratacion de los servicios de JDA Cloud Services cuenta con los beneficios de toda
la organizacion JDA: JDA Cloud Services, JDA Consulting Services, JDA Support Services,
JDA Education Services y también JDA Product Development.

En el equipo de JDA Cloud Services, hay 8 funciones principales. Cada funciéon admite una
cantidad de clientes, segun la complejidad y el tamafio. Estas funciones son:

e Cloud Delivery Manager (CDM o Gerente de prestacion de Cloud Services)

e Cloud Services Executive Sponsor (Patrocinador ejecutivo de Cloud Services)
e Director Cloud Services (Director de Cloud Services)

e Technical Architect (Arquitecto técnico)

e System Administrator (Administrador del sistema)

e Network Administrator (Administrador de redes)

e Database Administrator (Administrador de bases de datos)

e Project Manager (Gerente de proyectos)

prestacion de Cloud Services

Como parte de la prestacion de servicios de JDA Cloud Services, JDA asignara un Gerente
de prestacidn de Cloud Services (CDM) a cada cuenta del cliente. El rol del CDM es
garantizar que se cumplan los niveles de servicio acordados y se ejecuten eficazmente las
comunicaciones entre JDA Software y el cliente mediante los canales de direccion
acordados. El CDM es el punto principal de contacto para todas las cuestiones relacionadas
con las operaciones de Cloud Services.

El CDM de JDA se centrara en la documentacion y en la articulacidén de los servicios de TI
prestados entre JDA Cloud Services y el cliente. Esto incluira el desarrollo de los requisitos
necesarios del nivel de servicio que se detallan en el acuerdo de nivel de servicio. El
objetivo del CDM es traducir la estrategia de TI en requisitos detallados de servicios en la
nube y luego gestionar los niveles de servicio a través de los canales de comunicacién
establecidos. Estos servicios se alinearan con los requisitos comerciales y la estrategia
comercial del cliente. Los servicios incluiran la definicién del nivel de servicio y los
objetivos de nivel operativo, y la notificacion de estos datos en los plazos acordados. El
CDM sera responsable de negociar, supervisar, informar y controlar los niveles de servicio
especificos del cliente, dentro de parametros de servicio estandar predefinidos. Los
requisitos especificos de prestacidén de servicios definidos por el cliente se incorporaran
posteriormente al acuerdo de nivel de servicio (SLA, service level agreement).

El CDM también asesora y asiste durante la implementacion, y luego ayuda al cliente a
maximizar el uso del software de JDA. El CDM vy el cliente definirdn programaciones al
comienzo de la implementacidn. Durante la implementacidn, el cliente puede comunicarse
con el CDM en cualquier momento para que este lo oriente. Una vez finalizada la
implementacion, el CDM vy el cliente estableceran una programacion de reuniones,
revisiones y comunicacion de resultados con regularidad.

Después de la entrada en funcionamiento, la participacién del CDM variara en funcién
de las necesidades y los deseos del cliente, incluso la resolucidon de problemas, la
planificacidon de actualizaciones y la implementacién de una nueva funcionalidad.

JDA Cloud Services trabajara en conjunto con el cliente cada vez que cambie el CDM. JDA
Cloud Services se reserva el derecho de cambiar el CDM en cualquier momento y esto
sera acordado junto con el cliente.
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Patrocinador ejecutivo de Cloud Services

El Patrocinador ejecutivo de Cloud Services es responsable de garantizar el éxito del
cliente mediante la prestacion de las mas altas normas de confiabilidad, rendimiento y
servicio al cliente. El Patrocinador ejecutivo de Cloud Services supervisa todos los grupos
de operaciones, que incluyen los equipos de prestacién de servicios a cargo de la
interaccién diaria entre un cliente y JDA Cloud Services. Ademas, supervisa todas las
métricas y actla como punto en la derivacion a nivel superior para cualquier problema que
exceda al CDM.

Las responsabilidades generales incluyen:

e Desarrollar e implementar politicas, procedimientos y normas de calidad
departamentales para asegurar los mas altos niveles de disponibilidad,
rendimiento, seguridad, gestion de problemas y gestién de cambios.

e Liderar iniciativas de colaboracion con los grupos correspondientes en la
implementacion de iniciativas de JDA Cloud Services y corporativas estratégicas, y
cambios en los sistemas.

e Establecer normas, actuar como modelo de funcidn y liderar todas las acciones con
asociados y ejecutivos en JDA.

e Gestionar equipos para mantener un alto nivel de satisfaccién del cliente.

e Interactuar con los clientes para resolver problemas con el objetivo de que
mejoren y mantengan relaciones positivas con JDA Cloud Services.

e Asegurar que se mantiene documentacion que respalde el proyecto segun las
normas de JDA Cloud Services.

e Gestionar relaciones interdepartamentales dentro de JDA Software para incluir
relaciones entre JDA Cloud Services y JDA Support Services, Ventas, JDA
Consulting Services, Gestién de productos y Desarrollo de productos.

Director de Cloud Services

El Director de Cloud Services es responsable de los equipos de prestacion de servicios en
JDA Cloud Services. El Director trabaja directamente con los clientes en la gestién de
proyectos, la gestién de problemas y la resolucion de problemas. El Director de JDA Cloud
Services es el primer nivel en la derivacion a nivel superior en los equipos de operaciones.
El Director proporciona métricas mensuales e interactla para resolver cualquier problema
orientado a las métricas.

Las responsabilidades generales incluyen:

e Interactuar con lideres de equipos para gestionar procesos, tareas y planes
proactivos para resolver los problemas de los clientes.

e Orientar a lideres de equipos, analistas y responsables del cliente en su interaccién
continua con clientes y otros asociados de JDA dentro y fuera de JDA Cloud
Services.

e Gestionar relaciones con otros grupos dentro de JDA Software y servir como
recurso clave para todo JDA Software.

e Involucrarse en el desarrollo de la estrategia global en JDA Cloud Services y
comunica resultados continuamente al Patrocinador ejecutivo de Cloud Services y
al vicepresidente del grupo.

e Trabajar con la gerencia sénior de Cloud Services para identificar sucesores
potenciales y asistir en el desarrollo y la gestion de recursos para lograr los
objetivos necesarios.

e Gestionar equipos para mantener un alto nivel de satisfaccidon del cliente.

e Trabajar con clientes para resolver problemas y gestionar procesos de mejora
continua.

e Gestionar la comunicacién y la interaccion con los clientes. Garantizar que se sigan
las normas y las mejores practicas de JDA Cloud Services.

e Gestionar proactivamente las relaciones con los clientes y trabajar con los clientes
para asegurar que se cumplan las necesidades actuales de estado futuro.
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Arquitecto técnico

Se asigna un Arquitecto técnico a los clientes en las fases de preparacion inicial y de
iniciacion, con el fin de que este realice las recomendaciones generales para la
configuracidon de hardware, software y red. Los Arquitectos técnicos tienen mucha
experiencia practica en la implementacién de JDA en multiples productos y lineas
comerciales. También comunican resultados y asesoraran sobre los planes de expansion y
de actualizaciéon, segun se les solicite.

Las responsabilidades generales incluyen:

e Trabajar con el equipo de proyecto para comprender y ayudar a definir los
requisitos técnicos del proyecto.

e Comunicar la arquitectura del sistema y las politicas de JDA para que los disefios
de arquitecturas garanticen las compatibilidades de los productos.

e Comunicar la interaccién de las soluciones y las bases de datos segln se
relacionen con partes especificas de la arquitectura del sistema y las necesidades
del proyecto.

e Diagnosticar expectativas comerciales y técnicas sobre un proyecto.

e Colaborar con el equipo técnico del proyecto, que se centra en cumplir con las
fechas de entregas del proyecto.

e Orientar a JDA Support Services en las respuestas a problemas técnicos basicos.

e Evaluar el rendimiento del proyecto, comunicarse adecuadamente con el gerente
técnico y el gerente de proyecto.

e Proporcionar su experiencia sobre el producto para abordar problemas técnicos en
las instalaciones del cliente.

e Convertir los requisitos comerciales del cliente en modelos conceptuales y
funcionales desde una perspectiva arquitectdnica.

e Orientar al cliente durante la implementacion, en lo referente al rendimiento,
soporte y mantenimiento de la cartera de productos y los productos.

e Dar asistencia, segln corresponda, a los puntos de integracién de la solucién.

Administrador del sistema

El Administrador del sistema ofrece asistencia diaria a los clientes en relacion a problemas
técnicos y programacién de operaciones. Es la primera linea de asistencia para todos los
problemas relacionados con el sistema que el cliente en general procura que realice el
departamento de TI interno.

Las responsabilidades generales incluyen:

e Gestionar y ofrecer estandares para todos los aspectos de los sistemas de
produccion.

e Disenar soluciones y fijar estdndares de configuracion para servidores para
asegurar la confiabilidad y la integridad de los datos para cada servidor segun los
requisitos comerciales.

e Establecer programaciones de copias de seguridad, identificar requisitos y
supervisar las copias de seguridad diarias para asegurar la capacidad de
recuperacion del sistema.

e Establecer implementaciones y mantener el modelo de seguridad para el sistema.
e Asegurar la disponibilidad y la preparacién para producciéon de todos los sistemas.

e Trabajar con el proveedor externo y los equipos del cliente para resolver
problemas relacionados con la aplicacién, el hardware y el software con el fin de
mantener niveles aceptables de servicio y de satisfaccidn al cliente.

e Mantener la disponibilidad de la aplicacion y del sistema en niveles de servicio
aceptables.

e Configurar y gestionar todos los pasos relacionados con el sistema en la
programacién de operaciones del cliente.
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Administrador de redes

El Administrador de redes maneja todos los aspectos del disefio, la instalaciéon y la
supervision de las redes. Configura proactivamente el equipamiento para asegurar que
se cumplan todos los SLA de red y de rendimiento de la red dentro de JDA Cloud
Services.

Las responsabilidades generales incluyen:

Supervisar el uso, el rendimiento y la capacidad de las redes.
Auditar el disefio y las limitaciones de la red.
Realizar tareas estandar de administracion de seguridad.

Desarrollar una estrategia de seguridad de redes que se integre con la estrategia
de seguridad de cada cliente.

Trabajar con proveedores externos para dar respaldo a los equipos de trabajo y
resolver problemas relacionados con la infraestructura LAN, WAN y SAN para
mantener niveles de servicio y niveles de satisfaccion del cliente aceptables.

Trabajar con las partes correspondientes para definir requisitos
funcionales/técnicos e implementar soluciones de infraestructura LAN, WAN y
SAN que cumplan con los requisitos comerciales y del proyecto de JDA.

Administrador de base de datos

El Administrador de base de datos brinda toda la asistencia directa en relacién con las
bases de datos, incluso la instalacion, la configuracién y la puesta a punto. Supervisa
proactivamente las bases de datos, y agrega y ajusta recursos para asegurar el
rendimiento de las bases de datos.

Las responsabilidades generales incluyen:

Realizar tareas estandar de administracion de las bases de datos:

Usar e implementar programas SQL.

Configurar parametros de la base de datos.

Supervisar el rendimiento y la capacidad de la base de datos.

Realizar una puesta a punto de la base de datos.

Administrar la seguridad.

Migrar bases de datos.

Realizar copias de seguridad de la base de datos.

Crear secuencias de comandos de shell para gestionar la base de datos.
Contribuir a la documentacién de sistemas.

Gerente de proyectos

El Gerente de proyectos gestiona y supervisa directamente las operaciones de nuestro
Center Of Excellence. Es el punto principal de contacto con todos los equipos de
operaciones remotas, y trabaja estrechamente con el Director de JDA Cloud Services.

Las responsabilidades generales incluyen:

Liderar el equipo para lograr un alto nivel de satisfaccién del cliente, moral del
equipo y resultados operativos.

Actuar como centro de coordinacién en la derivacidn a nivel superior dentro de JDA
Cloud Services.

Llevar a cabo una planificacion estratégica, que incluye el uso de métricas e
interaccién con lideres de equipos y otros grupos para ayudar a identificar
oportunidades para mejorar procesos y procedimientos.

Planificar la sucesion y el desarrollo del equipo, mediante la orientacién de los
lideres de equipos y los analistas para guiar el desarrollo y las mejoras.

Actuar como recurso clave y enlace entre todos los demas departamentos de JDA
Software.
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Organizacién

Asegurar que se emplean las mejores practicas, y que los subordinados directos

cumplan con las normas de JDA Cloud Services.

Reunir y distribuir informacion sobre pautas departamentales y operativas de la

empresa.

JDA Software, Inc. respaldara el programa de JDA Cloud Services mediante el uso de los

recursos del grupo de asesoramiento JDA Consulting Services dentro de JDA Software.

El programa JDA Cloud Services cuenta con el respaldo de dos divisiones dentro del grupo
JDA Services: IJDA Consulting Services y JDA Cloud Services.

Las instancias de direccion se reuniran en intervalos regulares que se acordaran en el
documento Protocolos y procedimientos para revisar operaciones y resolver desafios
continuos. Un ejemplo de dichas instancias se describe en el diagrama a continuacién:

JDA Cliente
feseemsessssesessssesnanensasenoasesanenanns Revision anual «ccccccqrecmcicnciinmanncmnmcncincmannenns .
s j
i Patrocinador Patrocinador ejecutivo Patrocinador ejecutivo i
i ejecutivo de JDA de Cloud Services del cliente i
L] L]
: b i Revision trimestral.. ... ceemuceemmcemecfosmmncamcianaaas, !
P ¥ il
! i A ' H
' ; Gerente de Director de i
' ! cuentas empresa y/o Tl i
P |
f'“":' ----------- i S Revision mensual --=-=-yesmesesmeseammatammenmammenmmn e -i:-
P ; i ) ‘"
i E Gerente de prestacion Director de empresa ¥
é ; i L de Cloud Services P ylo Tl § 5
£ T r———ER T A, AR ATl ORI}
E i e s o i i i e s e e oo o o g i o i e R P S S e |
: Gerente de proyectos | [ . Gerente de . DA Stboort Servicas Asistencia para Tl y
i| de Cloud Services NirsesuEIE;0e PP empresas
: Cloud Services
Informes mensuales
Se entregaran informes mensuales a todos los clientes de JDA Cloud Services y se
revisaran con el CDM asignado.
El informe sigue una plantilla estandarizada de informes de SLA que contiene:
e ResUmenes de seguimiento de problemas.
e Resumenes de gestion de cambios.
e Métricas de disponibilidad y rendimiento.
e Métricas de SLA.
El CDM, junto con el cliente, se asegurara de que el informe mensual incluya la
informacién requerida para cuantificar todas las métricas.
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Capitulo 6. Cloud Perform

Administracion de hardware y software o administracion de software:
@Customer o @Partner

La Guia de Cloud Services describe la gama completa de servicios disponibles dentro de la
oferta de Administracion de hardware y software. Esta seccion describe las diferencias
relevantes para los clientes que eligen solo la Administracion de software.

Administracion de software

La administracidon de software es el servicio de JDA en el cual el cliente, ya sea
internamente (@customer) o a través de un socio (@partner) gestiona la infraestructura y

JDA gestiona el software.

sistema operativo. JDA gestiona la base de datos y la aplicacién de JDA. Como regla
general, si alguna parte del servicio requiere tocar efectivamente la maquina, esto lo debe
gestionar el cliente. Este es un servicio impulsado por el SLA, donde JDA garantiza el
rendimiento a nivel de la aplicacion y la base de datos, la gestidon de cambios, el tiempo de
actividad y la gestién de aplicaciones.

Las caracteristicas incluidas en la Administracion de software son, en general, las que
se enumeran en esta guia, sin contemplar la infraestructura. Incluyen,
especificamente:

Asistencia para actualizaciones técnicas, segun se describié en la seccién de
actualizaciones. Todas las actualizaciones de la infraestructura y del sistema
operativo necesarias para respaldar esto son responsabilidad del cliente.

Servicios de acceso a bases de datos (DBA, database access).

Gestion de revisiones y cambios de la base de datos y de las aplicaciones de JDA.
El nivel del sistema operativo es responsabilidad del cliente.

Puesta a punto del rendimiento: una vez que JDA entra en produccion, pondra a
punto la base de datos y la aplicacidn, segln sea necesario. Todos los recursos
fisicos, como los problemas de E/S, de red y de hardware son responsabilidad del
cliente, incluso la supervision, la investigacion y la puesta a punto. Sin embargo,
un SLA de rendimiento no es parte del servicio prestado, ya que hay demasiadas
variables fuera del control de JDA.

Supervision y mantenimiento de trabajos por lotes: incluyen el primer nivel
priorizacién de problemas de interfaz y de trabajos por lotes.

Las alertas del sistema operativo se pueden derivar al equipo de Cloud Services
para su envio al equipo de administracién interna de clientes.

Se proporciona la informacidn requerida para que el cliente desarrolle un plan de
recuperacion ante desastres (DR).

El Cloud Service Response Center esta disponible todo el dia, todos los dias para
problemas y solicitudes de cambio.

Gestidn estandar de las solicitudes de servicio, que incluyen las definiciones de
gravedad que se enumeraron en este documento y en la SOW.

Generacion mensual de informes de SLA.
Gerente de prestacion de Cloud Services.

Servicios a los que JDA debe tener acceso total para cumplir con los compromisos que se
enumeran aqui. Cualquier restriccidn al acceso a estos tendra como resultado la reduccion
del servicio prestado.

Acceso completo a la base de datos.
Acceso completo a la herramienta de programacion de trabajos.

Marco automatizado de supervision provisto por el cliente, que incluye
notificaciones automatizadas para JDA y acceso a las definiciones de ese marco
de supervision.

Con este servicio, el cliente mantiene la red, los servidores y el
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Acceso completo y directo a archivos de registro, ubicaciones de entrada y salida,
secuencias de comandos y otros elementos utilizados en el marco de trabajo por
lotes.

Acceso completo a toda la documentacién que describa el disefio, la instalacién y
la configuracion del sistema.

Proceso de transferencia completa de conocimientos, segun lo defina JDA y se
acuerda con el cliente.

Los servicios que no estan incluidos en la Administracion de software son:

Gestion de CEMLI, a menos que se defina como un servicio diferente en la SOW.

Cualquier forma de compromiso de recuperacion ante desastres o asistencia
especifica que no sea proveer informacién necesaria para el desarrollo de un plan.

Todos los recursos fisicos, como los problemas de E/S, de red y de hardware son
responsabilidad del cliente, incluso la supervisidn, la investigacion y la puesta a
punto.

Realizacién de copias de seguridad y restauracién, incluso software, hardware,
procesamiento o supervision.

Aprovisionamiento, instalacién o supervisidon de entornos adicionales, que incluyen
aquellos que se requieren para actualizaciones y pruebas de revisiones.

Gestidn, supervisidn y puesta a punto o configuracidn de cualquier software fuera
de la aplicacion de JDA.

Ampliacion del marco de supervision mas alla de lo que implementd el cliente.

Supervisién manual de cualquier elemento, a menos que se defina explicitamente
asi en la SOW.
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Apéndice A. Politica de uso aceptable

En JDA Software Group, Inc. ("JDA"), valoramos a nuestros clientes y deseamos ofrecerles
una experiencia positiva. Nuestro objetivo es ofrecerle la posibilidad de usar y disfrutar de
la red, las aplicaciones y los servicios que ofrece JDA de una manera segura y protegida.
Para ayudar a JDA a ofrecerle el mejor servicio posible, todos los clientes deben a seguir
las mismas reglas y pautas. Estas politicas estan destinadas a poner a disposicién los
servicios de JDA Cloud Services para todos nuestros clientes, de la manera mas coherente
y eficaz posible.

Esta politica se puede modificar eventualmente, a medida que se definan
reglamentaciones y leyes mas generales para los sistemas de procesamiento de
informacién publica o privada, y para las instalaciones de transmision de voz y datos. La
intencion de la politica de uso aceptable de JDA Cloud Service es especificar y definir el
uso aceptable de la red o sistemas informaticos de JDA, y comunicar claramente los
requisitos de JDA que deben cumplir todos los usuarios de la red o sistemas informaticos
de IDA.

Ya sea que JDA supervise el uso que Ud. hace o no, esta obligado a cumplir a estas
politicas. Estas politicas se utilizan en conjunto con la programacién de JDA Cloud
Services, segun lo acordado entre usted y JDA, y la Guia de Cloud Services. La violacion
de cualquiera de estas politicas le otorga a JDA la autoridad para tomar las medidas
adecuadas para restringir o suspender el acceso a los sistemas o servicios de JDA.

Introduccion

Este documento establece los principios, las pautas y los requisitos de la Politica de uso
aceptable de JDA Incorporated que rigen el uso por parte del cliente de los servicios y los
productos de JDA ("Servicios y Productos"). La Politica de uso aceptable se ha creado para
promover la integridad, la seguridad, la confiabilidad y la privacidad de las instalaciones y
la red de JDA Service Cloud y los datos del cliente que contiene. JDA se reserva el derecho
a modificar la Politica de uso aceptable en cualquier momento, y cualquier modificacion
tendra vigencia automaticamente para todos los clientes cuando la adopte JDA.

Las preguntas o comentarios con respecto a la Politica de uso aceptable se deben enviar a
JDA a:

Correo electrénico: mailto:HostingSD@JDA.com

Cumplimiento de la normativa

El cliente no podra publicar, transmitir, retransmitir ni almacenar material en o través de
ninguno de los Servicios o Productos, los cuales, a exclusivo criterio de JDA:

* Que viole reglamentaciones o leyes locales, estatales, federales o que no sean de los EE.
uu.

e Que sea amenazante, obsceno, indecente, difamatorio o que, de lo contrario, pueda
afectar negativamente a cualquier individuo, grupo o entidad (colectivamente,
"Personas").

e Que viole los derechos de alguna persona, incluidos los derechos protegidos por
derechos de autor, secretos comerciales, patentes u otra propiedad intelectual o leyes o
reglamentaciones similares, incluyendo, entre otros, la instalacién o distribucion de
productos de software "pirata" o de otro tipo que no cuenten con la licencia
correspondiente de uso a nombre del cliente.

Los clientes seran responsables de determinar qué leyes y reglamentaciones se aplican a
uso de los Servicios y Productos.
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Aplicacién
JDA podra suspender o rescindir la prestacion del servicio al cliente debido al
incumplimiento de cualquier clausula de la Politica de uso aceptable, previa notificacion
verbal o escrita, que se puede enviar por correo de voz o correo electrénico. Sin embargo,
JDA hara intentos en buena fe para trabajar con el cliente y resolver los incumplimientos
de esta politica, y asegurar que no se vuelva a reincidir en estos incumplimientos antes de
la suspension o rescision.

Uso prohibido de servicios y productos

Ademas de los otros requisitos de esta Politica de uso aceptable, el cliente solo podra
utilizar los servicios y productos de una manera que, a criterio exclusivo de JDA, sea
consistente con los propdsitos de dichos Servicios y Productos. Si un cliente no esta
seguro de si estd permitido el uso o la accién contemplada, debe comunicarse con JDA
segun lo indicado anteriormente. La lista que figura a continuacién no constituye
limitaciones, y describe diversos usos de los servicios y productos que estan expresamente
prohibidos.

General
e Reventa de servicios y productos, sin el consentimiento previo por escrito de JDA.

e Violacion de los derechos de cualquier persona protegidos por derechos de autor,
secretos comerciales, patentes u otra propiedad intelectual o leyes o reglamentaciones
similares, incluyendo, entre otros, la instalacion o distribucién de productos de software
"pirata"” o de otro tipo que no cuenten con la licencia correspondiente de uso a nombre
del cliente.

e Acciones que restringen o inhiben a cualquier persona, ya sea cliente de JDA o no, en el
uso o disfrute de cualquiera de los servicios o productos de JDA

e Falsificacion de cualquier tipo de informacidn, incluso intercambio de contrasefias u
otros métodos de acceso con otras personas, sin el previo acuerdo con JDA.

Sistema y red

e Introduccion de programas maliciosos en la red o en el servidor (por ejemplo, virus,
troyanos y gusanos).

e Elusion de la autenticacidon de usuarios o de la seguridad de cualquier host, red o
cuenta.

e Ejecucién de cualquier forma de supervision de red, la cual interceptara datos no
previstos para el servidor del cliente.

e Violaciones a la seguridad o interrupciones de la comunicacion por Internet. Las
violaciones a la seguridad incluyen, entre otros, acceso a datos que no estan destinados
al cliente o ingreso a un servidor o cuenta a la que el cliente no estad expresamente
autorizado a acceder. A efectos de la Seccidn 2.4. "interrupcidon” incluye, entre otras
cosas, escaneo de puertos, avalanchas causadas por archivos "ping", falsificacion de
paquetes e informacion de direccionamiento falsa.

e Interferencia o denegacién del servicio a cualquier usuario que no sean aquellos
usuarios que gestiona el cliente (por ejemplo, ataque por denegacién de servicio).

e Uso de cualquier programa/secuencia de comandos/comandos, o el envio de mensajes
de cualquier tipo, disefiados para interferir o inhabilitar el acceso de un usuario o una
sesion actual, a través de cualquier medio, de forma local o a través de Internet.

e Incumplimiento de los procedimientos de JDA relacionados con las actividades del cliente
en las instalaciones de JDA.
Supervisién

e El intento de eludir o alterar los procesos o procedimientos para medir el tiempo, la
utilizacion del ancho de banda, nimero de usuarios, métricas del sistema o cualquier
otro método utilizado para documentar el "uso" de los Servicios y Productos de JDA.
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Correo electronico

Envio de mensajes de correo no solicitados, incluyendo el envio de "correo basura" o
cualquier otro material publicitario a personas que no hayan solicitado expresamente
dicho material, o con los que el cliente no tenga una relacién comercial existente
("correo spam").

Acoso, ya sea a través del lenguaje usado, la frecuencia o el tamafio de los mensajes.
Uso no autorizado o falsificacion de la informacion del encabezado de correo.
Creacidn o reenvio de "cadenas" u otro "esquema piramidal" de cualquier tipo.

Uso del correo electrénico no solicitado procedente de la red de JDA o de redes otros
proveedores de servicios de Internet en nombre de JDA, o para hacer publicidad de
cualquier servicio ofrecido por JDA, o que tenga conexién a través de la red de JDA.

Reglas aplicables a los entornos de Cloud Services

Nota: los siguientes puntos se aplican si el cliente tiene acceso directo a los
sistemas de JDA Cloud Services.

e El cliente no puede crear/actualizar/eliminar cuentas que JDA ha creado y mantiene.
Especificamente, las cuentas de JDA no se pueden alterar de ninguna manera.

e El cliente no puede cambiar las particiones ni los puntos de montaje de ninguna
unidad de disco.

e El cliente no puede crear .rhosts ni ningun otro archivo de direccionamiento de host.

e El cliente no puede implementar ningln procedimiento o proceso que pudiera
permitir que alguien inicie sesién como Administrador (Windows) o raiz (UNIX)
sin la autorizacion y el uso del método y la contrasefia de acceso
correspondientes. El cliente no puede crear secuencias de comandos ni
programas para obtener acceso como Administrador o ruta.

e El cliente no puede alterar el sistema operativo directamente.
e El cliente no puede modificar la configuracién de la red y del sistema en el servidor.

e El cliente no puede aplicar revisiones al sistema operativo o a la aplicaciéon en
software que no esté instalado y que solo mantenga el cliente, a menos que se lo
informe a JDA.

e El cliente no puede cambiar la "identidad" del sistema. Esto incluye modificar,
etc/hosts, /etc/hostname.*, /etc/defaultrouter, /etc/networks y /etc/ethers.

e El cliente no puede modificar el sistema de ninguna forma que restrinja o altere el
acceso al sistema de los empleados de JDA.

e El cliente puede instalar el software en el servidor si la instalacion cumple con
todos los criterios detallados anteriormente, se notifica a JDA y se aprueba dicha
instalacién.
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Glosario

@Customer

Otro nombre para Cloud Perform - Servicio de administracién de software Unicamente.
En este modelo, todo el hardware, software de sistema operativo e infraestructura es
responsabilidad del cliente. JDA administra el software de aplicaciones de JDA y el
software de bases de datos.

@JDA

Otro nombre para Cloud Perform - Servicio de administracién de hardware y software.
En este modelo, todo el hardware, el software de sistema operativo, la infraestructura, la
administracion de base de datos y la administracion de aplicaciones es responsabilidad
de JDA.

ABPP

Sigla de Agile Business Process Platform. Producto de JDA creado para permitir la gestion
de procesos comerciales flexibles en un entorno de transacciones altamente escalable, con
un marco de integracion sélido. Este marco le permite desarrollar rapidamente nuevos
productos y servicios, mientras que adopta nuevos modelos comerciales a través de su
rapido desarrollo, capacidad de configuracidn y capacidad de expansion. ABPP le permite
crear de forma simultdnea modelos de datos y flujos de trabajo de disefio que incorporan
la l6gica comercial compleja. Las capacidades de procesamiento de transacciones de ABPP
estan disefiadas para proporcionar una ejecucién sin problemas que se expandira con el
volumen. Es compatible con los paradigmas de expansidn horizontal y vertical, asi como
con las politicas de almacenamiento inteligente en caché con el fin de lograr altos niveles
de rendimiento. ABPP también esta disenado para funcionar en un entorno de TI
heterogéneo y ofrece interoperabilidad a través de la integraciéon basada en normas

(XML, servicios web, etc.)

API

Sigla en inglés para interfaz de programacion de aplicaciones (Application Program
Interface).

AS2

La declaracion de aplicabilidad 2 (Applicability Statement 2) es una especificacion para
el intercambio electréonico de datos (EDI) entre empresas que usan el protocolo de
pagina web de Internet, el protocolo de transferencia de hipertexto (HTTP).

Cambio en el segundo y tercer digito

Se refiere al proceso de numeracion utilizado para identificar de manera Unica una versién
de una aplicacion de JDA. Por ejemplo, al pasar de 7.1 a 7.2 es un cambio en el segundo
digito y de 7.2.1 a 7.2.2 es un cambio en el tercer digito.

CDM

Sigla de Cloud Delivery Manager (Gerente de prestacion de Cloud Services), el
punto principal de contacto de JDA Cloud Services para ayudar, asesorar y crear
estrategias. EI CDM ofrece asistencia en tiempo real para resolver problemas y
trabajar junto a usted para asegurar el éxito continuo en la contratacion de JDA
Cloud Services.

Cliente

Un cliente es la empresa o grupo que establece una relacion contractual con JDA Cloud
Services con el fin de obtener acceso y gestion de un conjunto especifico de servicios.
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Glosario

CoE

Sigla de JDA Centre of Excellence.

Etapa después de la entrada en funcionamiento

En ella, el entorno de produccién esta listo, la fase de implementacién esta completa y el
estado actual se traslada desde la fase de implementacidn a la fase de ejecuciéon y
mantenimiento.

FTP

Sigla en inglés para protocolo de transferencia de archivos (File Transfer Protocol). El
protocolo permite a los usuarios copiar archivos entre el sistema local y cualquier sistema
al que puedan alcanzar en la red.

Gestion de cambios

El proceso de gestién de cambios se utiliza para gestionar y dar seguimiento a los cambios
operativos autorizados que se hacen en todos los entornos. El proceso se utiliza para evitar
un impacto inadvertido de cambios, asegurar la visibilidad adecuada y los cambios de
comunicacién y permitir la trazabilidad y la auditoria de cambios.

Se pueden crear solicitudes de cambio para una mejora, un cambio de funcionalidad o un
cambio de configuracion. Para obtener mas informacion comuniquese con su CDM.

JDA Consulting Services

Brinda asistencia técnica, funcional y de gestidon de proyectos para la implementacion y
entrada en funcionamiento.

JDA Education Services

JDA Education Services ayudara a asegurar que sus empleados sepan como lograr los
maximos resultados a través de las mejoras tecnoldgicas y comerciales que su empresa ha
hecho con las soluciones de JDA.

JDALearn.com

JDALearn.com es un sitio web de servicio completo y plataforma de lanzamiento para
nuestro sistema de gestion de aprendizaje (LMS, Learning Management System) de final del
proceso. Nuestro equipo de desarrolladores de sitios web, administradores, gestores de
contenidos y disefiadores educativos, mantienen JDALearn.com a nivel local, el cual alberga
clases en linea, contenido de aprendizaje electrénico, programacion y funciones de pago de
autoservicio y de registro.

JDA Support Services

JDA Support Services ofrece asistencia de software basica y ampliada para aplicaciones de
JDA.

JDAUser.com

JDAUser.com es el portal web principal para toda la interaccién de los servicios de asistencia
de IDA.

LAN

Sigla en inglés para red de area extensa (Wide Area Network).

Lineamientos de CIS

El centro para lineamientos de seguridad en Internet. Para obtener mas informacion,
consulte www.cisecurity.org.
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Middleware

Es el software que conecta las aplicaciones de JDA entre si y con otras
aplicaciones.

Puesta en servicio

Serie de actividades que se llevan a cabo para pasar de un entorno a otro, principalmente
desde un entorno de produccién viejo a uno nuevo.

QA

Sigla en inglés para control de calidad (quality assurance), una fase de produccion.

SaaS

Sigla en inglés para software como servicio (Software as a Service).

SAN

Sigla en inglés para red de area de almacenamiento (Storage Area Network).

SLA

Sigla en inglés para acuerdo de nivel de servicio (Service Level Agreement).

Socios de implementacion de terceros
Organizaciones de implementacién que no son el equipo de JDA Consulting Services.

Software de terceros
Software que no es de JDA y son requisitos para las aplicaciones de JDA.

UAT

Sigla in inglés para prueba de aceptacion por parte del usuario (User Acceptance Testing).
"Prueba en el mundo real" realizada junto con los usuarios comerciales internos, TI y
otros usuarios, segln se define en las situaciones de prueba.

URL

Sigla en inglés para localizador uniforme de recursos (Uniform Resource Locator).
Indica la direccién de una pagina web, sitio FTP, transmisién de audio o de otros
recursos de Internet, por ejemplo, www.jda.com.

VPN

Sigla en inglés para red privada virtual (Virtual Private Network).

WAN

Sigla en inglés para red de area extensa (Wide Area Network).

XML

Sigla en inglés para lenguaje de marcado extensible (extensible markup language). XML
describe el contenido web por lo que es el contenido, a diferencia de HTML que describe el
contenido de web en la forma en que aparece.
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